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Geleitwort

Facing the ISMS and GRC Challenge

Sehr geehrte(r) Interessent(in),

ISMS- und GRC-Management ist angesichts der weiter stark zunehmenden rechtlichen sowie regulativen, techni-
schen und marktbedingten Anforderungen essenziell.

Zur effektiven und effizienten Umsetzung dieser Anforderungen ist der Einsatz von Software von wesentlicher Bedeu-
tung. Unser interdisziplinares Team steht Ihnen bei der nachhaltigen Softwareeinfihrung sowie auf Wunsch auch bei

der erfolgreichen Umsetzung lhrer ISMS- sowie GRC-Projekte insgesamt zuverlassig zur Seite.

Wir freuen uns daher, Thnen auf den folgenden Seiten einen Einblick in Funktionen und Lésungsbereiche unserer
Software ,ibi systems iris” sowie in unsere Dienstleistungen im Bereich ISMS und GRC geben zu durfen.

Wir freuen uns auf die erfolgreiche Zusammenarbeit mit Ihnen.

Mit freundlichen GruBen

Dr. Stefan Wagner Dr. Christian Ritter
Geschéftsfihrer Leiter Produktmanagement
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Vorteile und Uberblick

I
Unsere Leistungen und Produkte liegen zum einen in der individuell konfigu- Integrative
rierten Bereitstellung der ISMS- und GRC-Software ,ibi systems iris” sowie zum Lésung

anderen in damit einhergehenden fachlichen Beratungsleistungen (Professional
Services). Diese gehen von der Bedarfsanalyse Uber Einfihrungsunterstutzun-
gen und Schulungen bis hin zur vollstandigen Prozessoptimierung (z.B. Ihres

Integriertes

SO

Know-h
IKS) oder dem Aufbau eines angemessenen und zertifizierungsfahigen now-now
Managementsystems (z.B. ISMS nach ISO 27001, Nachhaltigkeitsmanagement
nach 1SO 26000). Nachhaltige
Technologie

Unsere Leistungen und Produkte Uberzeugen branchentbergreifend (vgl. Re-
ferenzen) und resultieren in einer Vielzahl von Preisen und Auszeichnungen.

Die Lizenzierung von ibi systems iris erfolgt auf Basis des Named-User-Lizenzmodells. Der Betrieb der Software kann
im Rahmen eines SaaS-Modells von ibi systems Ubernommen werden. Alternativ ist auch der Eigenbetrieb auf dem
Server des Kunden méglich (On Premises).
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Security Management

I
Information Security Management System (ISMS)

ibi systems iris unterstdtzt bei Einfuhrung, Betrieb und optional
Zertifizierung eines Informationssicherheitsmanagementsys-
tems (ISMS) nach ISO/IEC 27001 oder IT-Grundschutz.

«  Management der IT-Architektur (Assets und Prozesse)
inkl. Schutzbedarf, Gefahrdungen und Handlungsempfehlungen

+ Erstellung des Statement of Applicability (SOA)

« Verwaltung relevanter Dokumente (Richtlinien, Protokolle etc.)

«  Durchfuhrung von Gap-Analysen und Audits auf Basis von
z. B. ISO 27007/2 inkl. Erfassung von Feststellungen (z. B. Schwachstelle,
Abweichung, Verbesserungspotenzial)

« Erfassung, Bewertung, Behandlung und Uberwachung der IT-Risiken inkl. Verwaltung und Tracking von MaBnah-
men

« Management von Informationssicherheitsvorfallen (Security Incident Management)

Security Audits

Mit ibi systems iris planen und verwalten Sie alle Security Audits in Ihrem Unternehmen sowie ein umfangreiches
Follow-up mit allen identifizierten Audit-Feststellungen und den daraus resultierenden Risiken und MaBnahmen
z. B. nach dem Anforderungskatalog Cloud Computing (C5) des BSI.

+ Zentrale Planung, Verwaltung und Dokumentation von internen und externen Security Audits

» Angabe der Prufobjekte (betroffene Organisationseinheiten, Assets, Prozesse, Regelwerke)

+ Aufgabenteilung im Audit-Prozess (Prufvorlagen, Planung, Prifer, Revisor etc.)

« |dentifikation und Beschreibung von Feststellungen inkl. Management von MaBnahmen zu deren Behebung
+ Ableitung von Risiken aus zuvor identifizierten Feststellungen (z. B. Schwachstellen)

Business Continuity

Mit ibi systems iris setzen Sie ein systemgestutztes Notfall-Management nach géngigen Standards wie
ISO 22301 oder BSI 200-4 um.

+  Durchfuhrung von Business-Impact-Analysen (BIA)

« Erfassung von Geschaftsfortfuhrungs- und Wiederanlaufplanen (Notfallhandbticher)
+ Planung und Durchfuhrung von Notfallubungen

« Erfassung, Dokumentation und Behandlung von Notfallereignissen

«  Gesamtheitliches Notfallmanagement inkl. Risikoanalyse
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Governance Management

|
Internal Control System (ICS)
Mit ibi systems iris betreiben Sie ein effektives und effizientes

Internes Kontrollsystem (IKS) und reduzieren den Aufwand bei
gleichzeitiger Erhohung der Transparenz.

+ Definition des Kontrollkontexts (Organisationsstruktur,
Assets, Prozesse, Regelwerke etc.)

» Verwaltung individueller Kontrollvorlagen

+ Planung und Zuweisung der Kontrollen inkl.
E-Mail-Benachrichtigungen

»  Wizardgestutzte Durchfuhrung der Kontrollen inkl. Nachweisen
und Feststellungen

+ Ablage aller relevanten Dokumente

+ Erfassung, Bewertung und Behandlung resultierender Risiken

Corporate und IT Governance

ibi systems iris fihrt Ihr Unternehmen durch intern und extern definierte Vorgaben und Richtlinien. Achten Sie auf die
Einhaltung dieser Vorgaben und definieren und planen Sie MalBnahmen, die deren Umsetzung und somit die Errei-
chung der Unternehmensziele gewahrleisten.

» Erfassung, Verwaltung und Versionierung aller internen und externen Vorgaben und Richtlinien
+ Planung und Durchfuhrung von Audits zur Prifung der Einhaltung von Vorgaben und Richtlinien
« Definition und Planung von MaBnahmen zur Gewahrleistung der Einhaltung von Vorgaben und Richtlinien
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Risk Management

I
Enterprise Risk

Erfassen Sie alle relevanten Risiken in nur einem System und
gewahrleisten Sie durch die einheitliche Vorgehensweise eine
optimale Vergleichbarkeit aller Risiken.

« Erfassung, Bewertung, Behandlung und Uberwachung
aller relevanten Risiken im Unternehmen

» Kategorisierung aller Risiken (operationell, inanziell, strategisch)

+ Definition und Tracking von MaBnahmen zur
Risikobehandlung und -pravention

» Bewertung der Schadenauswirkung und Eintrittswahrscheinlichkeit
fur Risiken mit frei konfigurierbaren Werten

IT Risk
Mit ibi systems iris betreiben Sie ein effektives und effizientes Risikomanagement nach ISO 27005.

« Erfassung relevanter Assets, Prozesse, Bedrohungen/Gefahrdungen und Schwachstellen

+ Identifikation und Beschreibung des Risikos

+ Einschatzung und Bewertung des Risikos

+ Risikobehandlung inkl. MaBnahmendefinition und -tracking

 lterativer Risikobewertungs- und Risikobehandlungsprozess

«  Kontinuierliche Uberwachung des Risikos und der MaBnahmen mit Hilfe von Kontrollen und Kennzahlen

Operational Risk

Mit ibi systems iris erfassen Sie das Risiko von Verlusten, die durch die Unangemessenheit oder das Versagen von
internen Verfahren, Menschen und Systemen oder durch externe Ereignisse verursacht werden. Dies schlie3t Rechts-
risiken ein, die insbesondere bei Banken und Versicherungen relevant sind.

« Verkntpfung von Risiken mit gesetzlichen Regelungen

+ Kategorisierung von Risiken nach Basel lI/Ill

«  Uberwachung der Risiken durch Kennzahlen, welche in die Bewertung einflieBen kénnen

«  Zuweisung von Risk-Ownern, die z. B. das Risiko bewerten und die MaBnahmen fur die Behandlung definieren
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Compliance Management

ibi systems iris unterstutzt und gewahrleistet die Einhaltung
der zunehmend komplexen und heterogenen externen Anfor-
derungen, Gesetze und Vorgaben. Mit ibi systems iris haben
Sie ein wirksames Compliance-Management-Tool nach Best
Practice (ISO 19600) zur Hand.

+ Erfassung aller externen Anforderungen, Gesetze
und Vorgaben

» Erfassung, Bewertung und Behandlung der Compliance-
Risiken inkl. Verwaltung und Tracking von MalBnahmen

+ Kontrolle der Einhaltung der Compliance-Vorschriften mit
Hilfe von Compliance-Audits

+ Erfassung und Verwaltung von Compliance-VerstéBen (Identifikation von Feststellungen im Rahmen der Audits)

ibi systems iris unterstitzt beim Aufbau und Betrieb eines effektiven Datenschutzmanagementsystems (DSMS). So
erfillen Sie die Anforderungen nach EU-DSGVO und weiteren relevanten Gesetzen und Standards mit Hilfe eines
intelligenten Tools.

* Anlage und Verwaltung von datenschutzrelevanten Prozessen

« Erfassung der Verarbeitungstatigkeiten nach EU-DSGVO

« Erfassung, Bewertung und Behandlung der Datenschutzrisiken inkl. Verwaltung und Tracking von MalBnahmen
(Art. 35 EU-DSGVO, Datenschutz-Folgenabschatzung)

« Durchfuhrung von Assessments inkl. Identifikation von Feststellungen, die zu einem Risiko fuhren kénnen

+ Erfassung und Bearbeitung von Datenschutzvorfallen

Mit ibi systems iris stellen Sie stets sicher, dass Ihre relevanten Weisungen und Regelungen eingehalten werden und
bilden diese direkt im System ab. Prtfen Sie deren Einhaltung und dokumentieren Sie den Genehmigungsprozess
von Ausnahmen.

« Erfassung und Verwaltung aller Weisungen und Richtlinien

+ Management von Ausnahmen inkl. Dokumentation von Anfragen und ggf. zugehoriger Genehmigung

+ Kategorisierung von Anfragen (z. B. Freigabe, Stellungnahme)

«  Konsistente Entscheidungen bei dhnlichen Anfragen durch intelligente Ubernahme von historischen Genehmi-
gungen
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Nachhaltigkeitsmanagement

[
Chancen und Vorteile

Nachhaltigkeit spielt sowohl bei Verbrauchern als auch im B2B-
Umfeld eine immer zentralere Rolle. Treiber hierfur sind neben
den gesellschaftlichen Veranderungen auch die internationalen
und nationalen Gesetzgeber. Zahlreiche Regelwerke, wie zum
Beispiel das Lieferkettengesetz, verpflichten Unternehmen das
Thema Nachhaltigkeit proaktiv zu verfolgen. Neben der reinen
Erfullung gesetzlicher Anforderungen gehen mit einer zielge-
richteten Implementierung eines Nachhaltigkeitsmanagements
auch Wettbewerbsvorteile und Marketingeffekte einher:

+ Hohe Reputation durch erworbene Zertifikate und Siegel

+ Gesamtheitliche Betrachtung des Themas Nachhaltigkeit im Unternehmen

+ Vermeidung von fehleranfalligen, manuellen Verfahren und Checklisten

+ Berechtigungsbasierte Freigaben und To-Do’s

+ Revisionssichere Ablage von Kontrollen inkl. Feststellungen, Dokumenten, Risiken und MaBnahmen

Nachhaltigkeitsmanagement mit der Software ibi systems iris

Durch ibi systems iris erhalten Sie einen umfangreichen Blick auf das Thema Nachhaltigkeit in lhrem Unternehmen.
lhre individuellen Prozesse werden dabei zielgerichtet abgebildet und Sie vermeiden dadurch fehleranfallige Kontroll-
verfahren. Die Software unterstitzt Sie bei der revisionssicheren Abbildung des vollstandigen Kontrollprozesses inklu-
sive der Identifikation von Feststellungen, der Strukturierung von Risiken (Wesentlichkeitsanalyse) sowie der Umset-
zung von MaBnahmen inklusive deren Statustberwachung. Zudem ist die Hinterlegung von nationalen und
internationalen CSR Rahmenwerken und Standards selbstverstandlich.

Die Planung und Durchfuhrung von regelmaBigen Kontrollen wird durch die Nutzung von Vorlagen deutlich verein-
facht. Sie kénnen bereits bestehende oder neu in Kraft tretende regulatorische Anforderungen systemgestdtzt als
Regelwerke und Prufvorlagen anlegen und wiederverwenden.

Durch die workflowgestitzte Beantwortung der einzelnen Kontrollen ist es moglich, diese schnell zu bewerten und
Feststellungen zu erfassen. Des Weiteren kdnnen zur Nachweisfuhrung und Dokumentation Kommentare und zu-
satzliche Dokumente (z. B. PDF, Word, Excel) abgelegt werden. Bei Bedarf kdnnen Sie direkt zu jeder Kontrolle zusétz-
lich auch Risiken und MaBnahmen verknupfen.

AnschlieBend koénnen die identifizierten Risiken bewertet, behandelt und entsprechende MaBnahmen eingeleitet
werden. Dabei unterstitzt ibi systems iris den CSR-Prozess durch detailliertes Risikomonitoring und ein umfangrei-
ches MaBnahmentracking.

Unsere Software ermoglicht es lhnen durch zahlreiche themenspezifische Dashboards und Reports, den aktuellen
Status quo lhres Nachhaltigkeitsmanagements jederzeit zu Uberwachen und zu dokumentieren. Damit sind Sie ge-
genuber lhren Stakeholdern und gesetzlichen Verpflichtungen jederzeit auskunftsfahig.
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Funktionen

MEINE IRIS

+ Zentrales Management-Cockpit mit interaktiven Dashboards

« Zahlreiche vorgefertigte Dashboards (z.B. ,Meine Aufgaben und Termine”, ,Management Review", ,Risiken”’, ,Prifungen”)

+ Individuelle Erstellung von Dashboards mit integriertem Dashboard Designer

REGELWERKE B

+ Anlage und Verwaltung von

ARCHITEKTUR =

+ Asset- und Prozessverwaltung mit
Standards, Gesetzen, regulatori- Handlungsempfehlungen
schen und internen Anforderungen « Schutzbedarfsfeststellungen,
+ Verwaltung von Stellungnahmen Business Continuity Management

und Ausnahmen und Business-Impact-Analysen

FESTSTELLUNGEN i INDIKATOREN

()

« Ubersicht, Erfassung und + Anlegen und Verwalten von

Bearbeitung von Feststellungen Kennzahlen
(z. B. Schwachstellen) + Steuerung der kontinuierlichen
+ Management von Vorfallen Erfassung der Messwerte

« Aktionen bei Uber-/Unterschreiten

definierter Schwellwerte

NOTFALL [+

MABNAHMEN ]

+ Erfassung von Notfallszenarien « Ubersicht und Verwaltung

« Durchfihrung von Notfallibungen von MaBnahmen
« Erfassung realer Notfallereignisse + Detailliertes Tracking der MaBnah-

« Erstellung von Notfallhandbuchern men-Umsetzung

REPORTING

PRUFUNGEN =]

+ Erstellung, Planung und
Durchfuhrung von Prufungen

+ Automatisierte Auditplanung

+ Intelligente MaBnahmenempfeh-
lungen

+ Erfassung, Bewertung und
Behandlung von Risiken

+ Definition von Risikobehandlungs-
strategien

« Kategorisierung von Risiken

DOKUMENTE [ ]

« Ubersicht und Verwaltung von Do-
kumenten

« Uberprtifung der Gultigkeit
von Dokumenten

« Klassifizierung von Dokumenten

+ Ausgabe von Berichten auf Basis von verwaltbaren Vorlagen (Word, PDF, Excel, E-Mail)

+ Export aller filterbaren und individuell anpassbaren Listen (Excel, CSV)
« Individuelle Erstellung von Berichten mit integriertem Report Designer
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Highlights

Individuell anpassbare Listenansichten

— = Samtliche Listen- und Baumansichten in ibi systems iris sind nutzer-
: spezifisch anpassbar. Sie konnen sich die fur Sie relevanten Attribute
als Spalten flexibel ein- oder ausblenden und sich dadurch Informati-
onen nach lhren eigenen Bedurfnissen aufbereiten.

Weitere Unterstltzung bietet ibi systems iris durch die Méglichkeit, komplexe Filterparameter zu definieren und diese
miteinander zu verknipfen. Die Filter kdnnen zudem auch nutzergruppenspezifisch sowie fir jeden Nutzer individuell
angepasst und gespeichert werden. Der Export der Listen mit den relevanten Informationen ist per Mausklick in gan-
gige Dateiformate moglich.

Ubersichtliche Detailansichten

Alle Informationen und Verknipfungen eines Datensatzes sind in

mehreren Reitern hinterlegt. Die Ubersicht des Datensatzes fasst die-

se hinterlegten Informationen zusammen und erméglicht das Hinzu- — —
fugen und Bearbeiten von Verknipfungen mit anderen Elementen — V
von ibi systems iris. =

Somit kénnen Sie alle wichtigen Informationen zu einem Datensatz in einer Ubersichtlichen Detailansicht einsehen
und zum Beispiel die aufgefuhrten Informationen zu einem Risiko auf nur einer Seite darstellen und bearbeiten, ohne
zwischen mehreren Seiten hin- und herspringen zu mussen.

Intelligente Workflowunterstitzung

ibi systems iris liefert Ihnen wertvolle und nachhaltige operative Un-
terstitzung durch umfassende Workflow- und Automatisierungs-
moglichkeiten. So kann beispielsweise jeder Nutzer per E-Mail infor-
miert werden, sobald ihm eine Verantwortlichkeit oder eine Aufgabe
zugewiesen wird.

Per Customizing ist es zudem maoglich, beliebige spezifische Aktionen zur Automatisierung von internen Ablaufen zu
hinterlegen (z. B. automatische Archivierung eines Reports bei Abschluss einer Prifung). Des Weiteren kénnen Work-
flow-Wizards definiert werden, die den Nutzer durch individuell zusammengestellte Eingabefenster fihren.

© ibi systems GmbH




Highlights

Kontextbezogene Hilfe
“““““ —— e ibi systems iris unterstutzt Sie bei der taglichen Arbeit durch eine um-
S—— fangreiche kontextbezogene Hilfe, die auf jeder Seite in der Software
e — aufgerufen werden kann. Die Hilfeseite passt sich dynamisch an den
- aktuell angezeigten Bereich an.

Sie enthalt hilfreiche Informationen bezuglich des Aufbaus der aktuellen Seite und der zugrundeliegenden Funktio-
nalitaten und internen Ablaufe. Anschauliche Anwendungsbeispiele geben Ihnen Vorschlage far die Verwendung der
einzelnen Funktionen in ibi systems iris. Erklarende Schaubilder unterstutzen Sie zudem bei komplexen Themenstel-
lungen.

Integriertes Reporting und konfigurierbare Dashboards

Mit ibi systems iris berichten Sie schnell, zielgruppen-spezifisch und zuverlassig. Die integrierte hoch-moderne Re-
porting-Engine ermaglicht Innen ein State-of-the-Art-Reporting ganz nach hren eigenen Winschen und Bedurfnis-
sen:

+ Viele integrierte Standardreports mit zentraler Verwaltungsmoglichkeit . ...

+ Individuelle Anpassbarkeit der Standardreports nach eigenen Wiinschen ==

+ Erstellung eigener Reports nach individuellen Anforderungen und Bedurfnis- [ —
sen im Expertenmodus | =

» Automatische Ablage der Reports als Dokumente in ibi systems iris

« Export der Berichte in diverse Dateiformate (Word, PDF, Excel, E-Mail)

Durch die — auf aussagefahigen Widgets basierenden — Dashboards bietet Innen
ibi systems iris eine pragnante Zusammenfassung relevanter Informationen zu
allen hinterlegten Daten:

+ Dashboards mit vordefinierten Widgets, wie z. B. Risk-Map, unbehandelte
Feststellungen, aktive Prifungen oder eine Ubersicht aller offenen MaBnah-
men

+ Dashboards fur jeden Funktionsbereich mit zentraler Verwaltungsmaoglichkeit

+ Moglichkeit der eigenstandigen Erstellung von individuellen Dashboards
durch den Benutzer per Drag-and-Drop inkl. freier Skalierung und Positionie-
rung (Erstellung / Bearbeitung im integrierten Designer)

+ Drill-Down-Funktionalitat innerhalb der Widgets bis hin zum einzelnen Da-
tensatz

REST API zur Anbindung von Drittsystemen
Die REST API bietet standardisierte Schnittstellen fur die Anbindung beliebiger Drittsysteme, zum Beispiel fur den Im-

und Export von Assets aus einer CMDB, fur die Integration eines Anfragenportals oder fir die automatisierte Anlage
von Assessments.
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Einflhrung und Schulung

|
Professionelle Unterstitzung bei Konfiguration und Einfiihrung

Nutzen Sie unsere Erfahrungen bei der Konfiguration und Einfihrung der ibi systems iris. Unser Fokus liegt dabei stets
auf einer fur lhre Bedurfnisse und Ziele optimalen Umsetzung.

+ Auswahl der geeigneten Funktionen

« Umsetzung lhres Rollen- und Rechtekonzepts/Anbindung Active Directory
+ Konfiguration individueller Felder und Workflows

+ Schnittstellen zu individuell relevanten Systemen und Anwendungen

+ Betrieb und Backup

+ Projektmanagement und Support

Beispielhafter Einflihrungsprozess

Anforderungsabgleich Anbindung Schnittstellen Einfiihrungsunterstitzung

Projektmanagement

.Durch unser interdisziplindres Know-how unterstiitzen wir unsere Kunden in allen Projektphasen
- beginnend bei fachlichen Fragestellungen im ISMS- und GRC-Umfeld tiber die Auswahl und Konzeption einer
auf die individuellen Bedirfnisse zugeschnittenen Systemumgebung bis hin zur erfolgreichen Pilotierung und
Einfiihrung der Software ibi systems iris.

Die personliche Betreuung unserer Kunden durch unsere erfahrenen Fachexperten stellt fiir uns auch nach der
Pilotierung und Einfiihrung eine Selbstverstandlichkeit dar. Die daraus entstehende enge Partnerschaft ermog-
licht es uns, gezielt auf Kundenwiinsche einzugehen und die Weiterentwicklung unserer Software am Bedarf
unserer Partner auszurichten.”

Dr. Christian Ritter, Leiter Produktmanagement, ibi systems GmbH

Bewahrtes Schulungsprogramm mit Zertifikat

Erweitern Sie Ihr Know-how durch unsere Schulungsprogramme, mit denen Sie in ver-
schiedenen Funktionen der ibi systems iris geschult werden.

Optional werden auch individuell relevante Anwendungsszenarien und Einsatzgebiete
detailliert aufbereitet und der unterstitzende Einsatz der Software ibi systems iris veran-
schaulicht.
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Netzwerk und Partner

[
Netzwerk und Partner

ibi systems ist unter anderem Mitglied beim IT-Sicherheitscluster e.V. sowie der Allianz ftr Cyber-Sicherheit des Bun-
desamtes fur Sicherheit in der Informationstechnologie (BSI).

AuBerdem arbeitet ibi systems mit den renommierten Technologie- und Umsetzungspartnern Arco IT, CYBER [CON-
TACT], metafinanz Informationssysteme GmbH und syracom AG zusammen. Diese gewahrleisten die fachliche Unter-
stltzung in einem softwaregetriebenen Losungsansatz beim Kunden.

Arco IT ist ein IT-Unternehmen mit Sitz in Zurich (Schweiz).
Mit ihrer jahrzehntelangen Erfahrung verfolgt die Arco IT ei-
nen ganzheitlichen Ansatz zur IT Sicherheit. Sie ist speziali-

https://arco-it.ch/de/ siert, die oft Ubersehenen Aspekte Ihrer IT-Architektur und
deren Schwachstellen zu identifizieren und Ihr Unternehmen
auf aktuelle und zukunftige Bedrohungen vorzubereiten.

Die metafinanz Informationssysteme GmbH steht fur ganz-
heitliches Business & IT Consulting. Mit hochmotivierten und
projekterfahrenen Mitarbeitern helfen sie dabei, Business in
https://metafinanz.de/ neue Modelle fur die Wirtschaft 4.0 zu transformieren und die
Basis fur die nachhaltige Wettbewerbsstérke ihrer Kunden zu
schaffen. Dabei gehen sie stets agil und am Kunden orientiert
vor im Sinne einer Unternehmenskultur, die gepragt ist von
aktivem Zuhoren, visionarem Denken und unternehmeri-
schem Handeln.

m ) metafinanz

I‘) Syl"GCOm Mit 25 Jahren Fachexpertise und IT-Kompetenz entwickelt die
<

syracom AG fur Kunden unterschiedlicher Branchen zukunfts-
fahige Losungen. Wir begleiten unsere Kunden als langfristi-

https://www.syracom.de/ ger Partner bei der digitalen Transformation. Insbesondere
unterstttzt die syracom AG ihre Kunden von der Konzeption
und Etablierung von ISMS Uber die Auswahl und Einfihrung
konkreter MaBnahmen zur Gefahrenabwehr bis hin zu fokus-
sierten fachspezifischen Sicherheitsaudits und laufenden Sup-
port.
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Technik

Architektur
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Browser

Firefox, Chrome, Edge

HTTPS + TLS
Verschlisselung

SAML 2.0
Data Protection
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Datenbank Dateiablage

Relationale Datenbank (MSSQL) Speicherung + Versionierung +
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DB-Verschliisselung (TDE) Verschlisselung von Dokumenten
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Systemanforderungen
Betriebssystem Datenbank
» 8 vCore/Core » Windows Server ab » Microsoft SQL Server
» 16 GB RAM Version 2016 (x64) ab Version 2016
+ 80 GB Betriebssystem * IS ab Version 8.5 » 4 vCore/Core
+ 500 MB Anwendung » NET Version 8 + 8 GB RAM
+ 10 GB Daten mit der Mdglichkeit + Hostname und SSL-Zertifikat + Erwartete GréBe Datenbestand
zur Erweiterung ca. 100 MB AnfangsgroRe
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Lizenz und Betrieb
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Lizenz und Betrieb

Die ISMS-Software basiert auf dem Named-User-Lizenzmodell. Fir jeden Benutzer wird in ibi systems iris ein nament-
lich registrierter Zugang Uber die Benutzerverwaltung eingerichtet. Jeder aktive Benutzer belegt dabei eine Lizenz,
welche stets den vollen Funktionsumfang umfasst. Die Berechtigungen eines Benutzers kénnen durch die Erstellung
und Zuweisung von Rollen individuell und feingranular gesteuert werden.

Der Betrieb des ISMS-Tools ist sowohl durch eigenen Betrieb in Ihrem Rechenzentrum (On-premises) als auch als
Service durch ibi systems (SaaS) in einem ECO 5-Star und ISO 27001-zertifizierten Rechenzentrum maglich.

ibi systems iris SSO Provider
Kerberos

a i ri S® SAML2.0 Windows Authentication

i)

Azure Active Directory

Betriebsmodelle

Hosting durch ibi systems Hosting durch Kunden

Application BC/DR MaBnahmen
Management
ibi systems GmbH
K GDPR q
J ISO 27001 EEE
noris network AG SIEM / SOC (individuell)
(Standort Nirnberg)
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Referenzen
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Unsere Kunden

Durch den branchenunabhangigen Ansatz unserer Software ibi systems iris kénnen wir individuell auf die Bedurfnisse
unserer vielfaltigen Kunden eingehen.

Die personliche Betreuung unserer Kunden durch unsere erfahrenen Fachexperten stellt fir uns auch nach der Pilo-
tierung und Einfuhrung eine Selbstverstandlichkeit dar. Die daraus entstehende enge Partnerschaft ermoglicht es uns,
gezielt auf Kundenwunsche einzugehen und die Weiterentwicklung unserer Software am Bedarf unserer Partner aus-
zurichten.

Im Folgenden ist eine Auswahl unserer Kunden abgebildet:

caceis % die Bayerische cenkBW EV .

INVESTOR SERVICES

DEINE ENERGIE. DEINE REGION.

MAHLE RTL

PORSCHE GROUP
- THALES Ve g e VOLKSWAGEN
REGENSBURG AKTIENGESELLSCHAFT

.Im Rahmen der Konzeption, Implementierung und des Betriebes eines ISO/IEC 27001-konformen und mittler-
weile zertifizierten Informationssicherheitsmanagementsystem (ISMS) fiir den Bereich Transportation der Tha-
les Deutschland war die Software ibi systems eine nicht zu unterschatzende Hilfe! Die eingesetzte Software
liefert dabei nicht zuletzt durch seine einfache Handhabung einen wesentlichen Mehrwert fiir unseren ISMS-
Prozess.

Die Zusammenarbeit mit ibi systems war von Anfang an unkompliziert und konstruktiv. Bei Fragen war immer
ein kompetenter Ansprechpartner erreichbar. Dieser intensive Austausch erleichterte insbesondere die Einfiih-
rungsphase der Software.”

Sascha Dubovy, Director Information Security, Thales Deutschland GmbH
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Uber ibi systems GmbH

Die ibi systems GmbH steht fur ,intelligent business information systems” und ist ein fihrender Anbieter fur ISMS-
und GRC-Software sowie damit einhergehender Beratung. Gegriindet wurde ibi systems 2012 als Spin-off der Univer-
sitat Regensburg sowie der ibi research GmbH und hat ihren Sitz in Regensburg, Deutschland.

Intelligente Lésungen und Leistungen

Bei unseren Losungen und Leistungen steht die intelli-
gente Unterstltzung der kundenindividuellen Anforde-
rungen an erster Stelle. Dies erreichen wir durch eine in-
tegrative und Redundanzen vermeidende Vorgehens-
weise.

Kundenorientierung

Mit unseren Kunden pflegen wir langfristige gegenseitig
wertvolle Beziehungen. Dies erreichen wir durch intensi-
ven personlichen Austausch und regelmaBig stattfinden-
de Anwendertage.

Fachliche & technologische Nachhaltigkeit

Wir arbeiten stets nach den hochsten Anforderungen
sowie aktuellen Best-Practice- und Branchen-Standards.
Dadurch garantieren wir eine optimale Interoperabilitat
fur bestehende und kunftige Geschaftsprozesse.

Hochstleistung

Unser Team besteht aus interdisziplinar ausgebildeten
und praxiserfahrenen Entwicklern, Produktmanagern
und Beratern, die Uberdurchschnittlich passioniert und
interessiert in inren Tatigkeiten sind.

Verantwortung fir Informationssicherheit

Wir sind uns unserer Verantwortung fir Informationssi-
cherheit bewusst. Durch unsere Richtlinien und gelebten
Prozesse gewahrleisten wir von der Geschéftsleitung bis
zu jedem einzelnen Mitarbeiter die Vertraulichkeit, Inte-
gritat und Verfugbarkeit unserer Daten sowie die unse-
rer Kunden.

Transparenz und Kommunikation
Wir kommunizieren offen und konstruktiv miteinander.

Unsere Kunden, Mitarbeiter und Partner informieren wir
umfassend und transparent.

.Der Mehrwert der Produkte, Lésungen und Leistungen der ibi systems GmbH beruht auf interdisziplindrem
Know-how, umfangreicher Technologiekompetenz und erprobten Methoden bei der Umsetzung.”

Dr. Stefan Wagner, Geschéftsfihrer, ibi systems GmbH

ibi systems GmbH Information und Beratung
Rudolf-Vogt-StraBBe 6 Tel.: +49 941 462939-0

93053 Regensburg E-Mail: info@ibi-systems.de
Deutschland www.ibi-systems.de
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