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1 Wichtige Hinweise

11

=

Neue Benutzerrollen-Berechtigungen und Prifaktivitaten

Bei den Prifungen ist es nun maglich, die automatische Erstellung von Audits Gber sogenannte Prufaktivitaten

(siehe Kapitel 2.2) zu planen. Voraussetzung fur die Verfugbarkeit der Prufaktivitaten ist, dass die Benutzerrolle

des Benutzers die entsprechende Berechtigung enthalt. Diese wird den bestehenden Benutzerrollen bei der

Auslieferung des Releases nicht zugewiesen, d. h. sie ist standardmaBig fur alle Benutzergruppen deaktiviert.

Zur Aktivierung der Berechtigung muss der jeweiligen Benutzerrolle der entsprechende Eintrag zugewiesen

werden (Checkbox aktivieren).
Benutzerverwaltung Benutzerrollen

Benutzerverwaltung

Benutzer Benutzerrollen Organisationseinheiten

Filter

(Neue Benutzerrolle)
FroZesskdlegorien joscren

Prozesskategorien exportieren

Prifungen lesen

Prufungen erstellen und hearbeiten

Prifungen l6schen

Prifungen importieren

Prufinhalte erstellen und bearbeiten

Priifinhalte I6schen

Prufungsplanung erstellen und bearbeiten

Prifgruppen lesen

Prifgruppen erstellen und bearbeiten

API-Benutzer

Prufgruppen lschen

Prifaktivitaten lesen

Priifaktivitaten Ischen

Prufaktivitdten exportieren

Prufaktivitaten erstellen und bearbeiten

JIKNEN NN YNNWNKN B 418

Speichern

Speichern und &ffnen

Abbrechen
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1.2

=

Neue Benutzerrollen-Berechtigung fur die Verwaltung technischer Hintergrundjobs

Bei entsprechender Berechtigung ist nun auch die Jobverwaltung (technisch) sichtbar (siehe Kapitel 3.8). Diese
Berechtigung sollte aber nur in absoluten Ausnahmefallen fir einzelne dedizierte Supportnutzer aktiviert wer-

den. Der dadurch freigeschaltete Link auf das Hangfire Dashboard ist nur fur Systemadministratoren im Rahmen
der Fehleranalyse im Supportfall notwendig und kann bei unsachgemaBer Nutzung die Funktionalitat der Soft-

ware bis zum Datenverlust beeintrachtigen.

Benutzerverwaltung Benutzerrollen

Benutzerverwaltung

Benuizer Benutzerrollen Organisationseinheiten API-Benutzer
Filter
(Neue Benutzerrolle) x

FRISINUUE Il UIUNYSSU aleyIet| 1 SEns | Uil ueal ueien

Risikobehandlungsstrategien I6schen

Personen im Verzeichnis lesen

Personen im Verzeichnis erstellen und bearbeiten
Personen aus dem Verzeichnis Idschen
Personen importieren

Themengebiete lesen

Themengebiete erstellen und bearbeiten
Themengebiete l6schen

Textbausteine lesen

Textbausteine erstellen und bearbeiten
Textbausteine Iischen

Benachrichtigungsregein lesen
Benachrichtigungsregeln erstellen und bearbeiten
Benachrichtigungsregeln léschen
Benachrichtigungsregeln exportieren
System-Benachrichtigungsregeln verwalten
Import-Center

Lizenzen importieren

Konfigurationen exportieren

NANAJAANRAAVNQANNIAENNANAGS B §E

Konfigurationen importieren

Jobverwaltung (technisch)

Speichemn Speichern und &ffnen Abbrechen
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2 Highlights

2.1 Vereinheitlichung der Prifautomationen und Erweiterung um dynamische Prifinhalte

Die Prufautomationen bei den Prafungen und Prufvorlagen wurden vereinheitlicht und um die Méglichkeit der Definition
von dynamischen Prifinhalten ergénzt. Die Liste der zu einer Prufung bzw. Prifvorlage definierten Prifautomationen ist

nun nicht mehr unter dem Reiter Prufinhalt, sondern unter einem eigenen Reiter zu finden.

Die Grundlage einer Prufautomation stellt die Regeldefinition mit beliebig vielen Bedingungen dar. Als Bedingung kann
festgelegt werden, dass bei der Prifungsdurchfihrung das Ergebnis einer Kontrolle einen vordefinierten (Ziel-)Wert an-
nimmt oder von ihm abweicht, oder ein definierter Status (nicht) eintreten soll. Zudem kénnen mehrere Bedingungen
mithilfe der Funktionen UND und ODER verschachtelt werden.

Prifungen  Application Security Check  Prufautomationen  Prifautomation Application Security Check  Stammdaten

Priifautomation Application Security Check

Ubersicht Stammdaten Historie

Regeldefinition
Ziehwert
Kontrolle v Vertraulichkeit € Q| Ergebnis A4 Ist gleich v /]
Und v Kontrolie v Verfugbarkeit € Q,  Status v Ist ungleich v Offen (2
+ Bedinouna hinzufigen
Dynamische Priifinhalte
Kontrollen Prufblocke

Personenbezooens Daten € C  Uber weiche Gerale erfolol der Zu-

anff @ Q

@ Die ausgewahlten Kontrollen und Prufblocke werden bei der Prufungsdurchfuhrung ausgeblendet, bis die definierte Regel erfullt ist.

Anpassung betroffene Elemente

Aus Kontrolle
7] Vertraulichkeit € Q,
Hoch v

Asset v Vertraulichkeit v entfernen
Prozess v v entfernen

+ Aftributanpassung hinzufugen

Verfugbarkeit

Mafinahmenempfehlungen

Matinahmenempfeniungen
AD4.040 a Implementierung eines
Virenschutzes

MaBnahmenempfehlungen

AD5.030 a Regelmakige Behebung v

Gultig fur die gesamte Prufung

i

Gultig fur die gesamte Prufung

Schwachstellen

on 7

Gultig fur folgende Kontrollen

-Q

Gultig fur folgende Kontrollen
-Q

Automatische Ubemahme bei Prufungsabschluss
entfemen

Automatische Ubemahme bei Prfungsabschluss
entfernen

+ MaBnahmenempfehlung hinzufigen

Speichern Abbrechen

Abbildung 1 Prafautomation am Beispiel des Application Security Checks

Es existieren drei Arten von Automationen: Dynamische Prufinhalte, Anpassung betroffener Elemente sowie Manahmen-

empfehlungen.

Im Rahmen der dynamischen Prifinhalte kédnnen Kontrollen und Prufblécke ausgewahlt werden, die bei Eintritt der defi-
nierten Automationsregel im Wizard der Prifungsdurchfiihrung angezeigt werden. Ohne Feuern der Automation sind

diese Kontrollen bzw. Prufbldcke bei der Prufungsdurchfuhrung fur den Prifer nicht sichtbar.

Bei der Anpassung betroffener Elemente kann fur die mit der Prifung verknlpften Assets und Prozesse ausgewahlt wer-
den, wie der Schutzbedarf welches Schutzzieles automatisch angepasst werden soll. Der Schutzbedarf fur die Assets oder
Prozesse kann entweder aus dem Ergebnis einer Kontrolle Gbernommen oder auf einen vordefinierten Wert gesetzt wer-
den. Die Anpassung der betroffenen Elemente erfolgt, sobald zum einen die Bedingungen der Automation erfullt sind und

zum anderen die Prufung abgeschlossen wurde.
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Hinsichtlich der MaBnahmenempfehlungen kénnen verschiedene Manahmen ausgewahlt werden, die dem Benutzer bei

Eintritt der Bedingung vorgeschlagen werden sollen. Hierbei kann ausgewahlt werden, ob die Manahmenempfehlungen

fur die Prufung insgesamt oder nur bei einzelnen Kontrollen vorgeschlagen werden sollen. Bei Letzterem werden die

Empfehlungen im Prufungswizard direkt bei den einzelnen Kontrollen bei der Méglichkeit der Herleitung von empfohlenen

MaBnahmen angezeigt. Zudem findet sich ein Uberblick tber alle in der Prifung vorkommenden MaBnahmenempfeh-
lungen auf der Ubersichtsseite der Prifung im Widget Empfehlungen. Wurde die Checkbox bei Automatische Ubernahme

bei Priifungsabschluss gesetzt, werden die MaBnahmenempfehlungen automatisch hergeleitet, sobald die Prufung abge-

schlossen wurde. Die hergeleiteten MaBnahmen sind dann im Widget MalBBnahmen zu sehen.

Prufungen Application Security Check Ubersicht

Application Security Check

Ubersicht Stammdaten Planung Prufinhalt Prifautomationen Priifung durchiihren Abschluss Historie
Steckbrief A~  MaBnahmen =va

ASM_000B17 iris-ID MaRnahme Wirksamkeit 1 Umsetzer

application check, security Keina D

Schutzbedarf

Technische Absichening n 0 20 50

ibi systems GmbH

Teresa Geiger Empfehlungen =~

ISMS, Datenschutz N N B

E— MaBnahme 1 Kompendium Automatische Ubernahme  Herkunft

Selbsibewerlung
Dokumentationsprufung
19.04.2023 - 31.05.2023

Nein

([Application_Security_Check
Beschreibung]]

bei Prifungsabschliuss

AD4.040.6 Implementierung eines  MaBnahmenkatalog Applicalion Secunly Check [DE]  Nein Application Secunty Cieck ¥
Virenschutzes
AD5.030.8 Regelmaftige Behebung  MaBnahmenkataloo Application Securty. Check [DE]  Nein Application Securily Check ¥
von Schwachstellen
n 10 20 50
Feststellungen =)
(RN} Factetalliimm Wnmmantar w1 im | Uarkn® Wik e mmaleaié

Abbildung 2 Automatisch vorgeschlagene MaBnahmenempfehlungen im Widget auf der Ubersichtsseite einer Priifung

ibi systems GmbH
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2.2 Prufaktivitdten zur automatischen Prufungsplanung

Unter dem Reiter Prifungen gibt es mit dem neuen Release einen neuen Untereintrag Prifaktivititen.

B Priifungen 1 Feststellungen A Risiken ki Notfall &= MaRnahmen [§ Dokumen

Prifungen
Prufaktivitaten
Prufgruppen
Reviews

Vorlagen

Abbildung 3 Neuer Untereintrag "Prifaktivititen" bei den Prifungen

Hier haben Sie die Méglichkeit, anstehende Prifungen bereits im Voraus zu planen und festzulegen, wann die entspre-
chenden Prifungen automatisch erstellt werden sollen. Bei der Planung kénnen sowohl statische als auch dynamische

Datensatzinhalte festgelegt werden, die in den erzeugten Prifungen automatisch hinterlegt werden.

In den Stammdaten werden unter Allgemein und Fachbereiche zuerst die Stammdaten der Prifaktivitat hinterlegt. Hier

kénnen beispielsweise die Verantwortlichkeiten der Prufaktivitat sowie deren Lebenszyklus angegeben werden.

Im Bereich Eigenschaften kann bestimmt werden, aus welcher Priifvorlage die Prifungen erzeugt werden sollen. Zuséatzlich
koénnen hier der Priifungstyp, die Prifmethode, die Prifgruppe und die Bezeichnung fur die spateren Prifungen festgelegt
werden. In der Prifaktivitdt konnen auBerdem die Dokumente und die Beschreibung fur die zukdnftigen Prifungen hin-
terlegt sowie die betroffenen Elemente der zukinftigen Prifungen ausgewahlt werden. Der Prifungstyp, die Priifmethode,
die Prufgruppe, die Bezeichnung, die Dokumente und die Beschreibung werden bei Auswahl der Prufvorlage vorbelegt
und kénnen angepasst bzw. erganzt werden. Alle aufgeflhrten Attribute werden automatisch in die Stammdaten der
Jjeweils erzeugten Prifung Gbernommen.

Profakiivitdien  Planung des jahrichen Application Security Checks  Stammidatan

Planung des jahrlichen Application Security Checks ._J_ Clah o oeee £ = >
Uberscht Stammdaten

Aligemein

irisID Bezs
S_000008 Pram

Schiossehwoster

emengebiete

Fachbereiche
Datenschutz 15MS

7 ]

Eigenschafien
Prufvortage ()
Aol
(]

Prafungstyp @ Pratmethode @
Pudit ~ Dokumentationspeifung S

Bezeichnung der Prafungen (%)

Application Securty Check [DE]

Dokumente

Beschreibung

Mit dem Application Security Check kannen neu einzufthrende IT-Systeme evaluiert werden. Als Ergebnis werden die Schutzbedarfe des betrachteten Assets festgeschrisben sowie ine Liste von Maflnahmenvorschiagen generiert, deren Umsetzung fur die Einfuhrung des IT-Assats vorgegeben
werder

Betroffene Elemente

Getrafiens Assets Betrofiene Assetkategorien Bemofiene Prozesse Betroffens Prozesskategorien

Abbildung 4 Stammdaten einer Priifaktivitat am Beispiel des Application Security Checks (Teil T)

Bei den Prufungseinstellungen konnen Assets, Prozesse oder Organisationseinheiten als Priifobjekte festgelegt werden.
Fur jedes ausgewahlte Prufobjekt wird bei Falligkeit der Prifaktivitat eine eigene Prifung automatisch aus der Prifvor-
lage erzeugt. Bei jeder der erzeugten Prifungen ist automatisch jeweils das relevante Prifobjekt als betroffenes Element
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(zusatzlich zu den allgemein definierten) hinterlegt. Anhand des gewahlten Typs der Prufobjekte (Assets/Prozesse/Orga-
nisationseinheiten) werden die Auswahlmaglichkeiten fur die dynamischen Attribute, wie beispielsweise bei der dynami-
schen Zuweisung von Prifer (siehe Bereich Prifungsplanung), automatisch angepasst. So kann bei den Prifobjekten As-
sets oder Prozesse fur die dynamische Zuweisung des Prufers beispielsweise die Verantwortlichkeit der Assets/Prozesse
oder die verwaltende Organisationseinheit der Assets/Prozesse ausgewahlt werden. Werden als Prifobjekte Organisati-
onseinheiten festgelegt, so kénnen hier zum Beispiel die Ansprechpartner der Organisationseinheiten oder die Organisa-
tionseinheiten selbst ausgewahlt werden. Die entsprechenden Felder werden dann fir jede der zukdnftigen Prifungen
abhangig vom Prifobjekt automatisch belegt.

Sowohl fur die Verantwortlichkeit der Prifung bei den Prifungseinstellungen als auch bei der Zuweisung von Prifungsab-
schluss durch, Prifer und Reviewer unter Prifungsplanung gibt es ein statisches Feld zur direkten Auswahl von zuzuwei-
senden Benutzern oder Organisationseinheiten. Diese werden fUr alle automatisch erzeugten Prufungen dbernommen.
Daneben besteht die Moglichkeit, dass zustandige Benutzer oder Organisationseinheiten mithilfe der dynamischen Zu-
weisung in den zukunftigen Prufungen automatisch abhangig von den gewahlten Prifobjekten belegt werden. Beispiels-
weise kann bei einer Prufaktivitat der Benutzer Erika Mustermann als statischer Prufer festgelegt werden und zudem die
Verantwortlichkeit des Prifobjekts fur die dynamische Zuweisung des Prifers ausgewahlt werden. Wére die Verantwort-
lichkeit des Prufobjekts Asset 7 beispielsweise die Organisationseinheit ibi systems, so wlrde bei einer automatisch erzeug-
ten Prufung fur das Asset 7 sowohl Erika Mustermann als auch die Organisationseinheit ibi systems als Prufer hinterlegt

werden.

Bei den Prifungseinstellungen kann auBerdem tber Priifungserstellung vor Prifungsbeginn angegeben werden, mit wieviel
zeitlichem Vorlauf die Prufungen vor dem eigentlichen Beginn des Prifzeitraums erstellt werden sollen. Der Prifzeitraum

wird unter Prifungstermine angegeben.

Im Bereich Prifungstermine kann zudem eingestellt werden, ob die Prifungen einmalig oder als Serientermin angelegt

werden sollen und in welchem Turnus die serienmaBige Erstellung gegebenenfalls erfolgen soll.

Sowohl bei den Prufungseinstellungen als auch bei den Einstellungen Prafungsplanung kénnen weitere Einstellungen fur
die in der Zukunft erstellten Prufungen vorgenommen werden. Es kann beispielsweise festgelegt werden, ob die Prifung
fur Prifer nur ab Beginn ihrer individuellen Prifzeitrdume sichtbar ist oder ob der Prifungszeitraum gesetzt wird.

Planung des jahrichen Application Securily Checks  Stammdaten

Planung des jahrlichen Application Security Checks 1 @ i (s eee (= D>

Stammdaten

Prifungseinsteliungen

Abbildung 5 Stammdaten einer Prifaktivitdt am Beispiel des Application Security Checks (Teil 2)
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Alle Prifungen, die aus der Prufaktivitat erzeugt wurden, kénnen auf der Ubersichtsseite der Prifaktivitat im Widget Prii-

fungen gesehen werden. Die automatische Erstellung der Prifungen findet immer in der Nacht vor dem gewahlten Pru-

fungserstellungszeitpunkt statt.

Prifaktivitaten  Planung des jahriichen Application Security Checks  Ubersicht

Planung des jahrlichen Application Security Checks

Bl e i |[aoee] < [=]>

Ubersicht Stammdaten Historie
Steckbrief ~ Prifungen =A
ris-ID AAC_000008 Bezeichnung Betroffene Assets Verantwortlichkeit
Application Security Check [DE] - Firmenhandy - Firmenhandy ibl systems GmbH v
e - 21.04.2023 - 21.05.2023
hk ibi systems GmbH Application Security Check [DE] - Notebook - Notebook ibi systems GmbH v
S 21.04.2023 - 21.05.2023
It Teresa Gelger
Aktly 10 20 50 £ .
Fachbereiche ISMS, Datenschutz
fgrupy Group of Sva
= tn Pancht unn Baranhtininmes Barashtinnm wird
Abbildung 6 Ubersichtsseite einer Priifaktivitcit mit automatisch erzeugten Prifungen im Widget
ibi systems GmbH Seite 9/20
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2.3 Ergebnisabhangiges Kommentarpflichtfeld bei Kontrollen

Bei der Erstellung einer Kontrolle bzw. Kontrollvorlage kann bei der Sichtbarkeit bestimmt werden, ob der Kommentar zu
einer Kontrolle bei der Prifungsdurchfiihrung immer erforderlich ist oder ob er abhangig von Ergebnis oder Status der
Kontrolle verpflichtend ist. Diesbezuglich kann eingestellt werden, dass der Kommentar entweder erforderlich ist, wenn
der Status der Kontrolle als Nicht zutreffend angegeben wird oder wenn das Ergebnis der Kontrolle kleiner als der Zielwert
ist.

Vorlagen Kentrallverlagen Wo wird die Ap ion gehostet

Wo wird die Application gehostet puhd © th s eee)

11l
v

Ubersicht Stammdaten Historie

Sichtbarkeit
Beschreibung (*)
Maximiert N
Historische Werte
v

Feststellungen (*)

Maximiert N
Risiken (*)
Maximiert A v

MaRnahmen (*)

Maximiert v

Dokumente ()

Maximiert v

Kommentar (*) Immer erforderlich Erforderlich wenn Status "Nicht Erforderlich wenn Zielwert nicht

- zutreffend” erreicht
Maximiert ~
~ v
Ergebnis

Abbildung 7 Einstellung des Kommentars als Pflichtfeld in den Stammdaten einer Kontrollvorlage

Wird bei der Prufungsdurchfihrung kein Kommentar angegeben, obwohl er erforderlich wére, erscheint eine Fehlermel-

dung mit dem Hinweis auf die Erforderlichkeit des Kommentars.

Prifungen  Application Security Check  Priifung durchfiihren

. . . s — —
Application Security Check @ [k [ a2][see] [C|[=][>
Ubersicht Stammdaten Planung Prifinhalt Prifautomationen Priifung durchfiihren Abschluss Historie
| Quick-Check =]
Status dbernehmen... A ¥4
Pl =
Bezeichnung
~ Schutzbedarf
A Kommentar ist erforderlich, weil die Bewertung den Status "Nicht zutreffend” hat.
+ Quick-Check
Wo wird die Application gehostet Nicht zutreffend 9 Nicht zutreffend v
(‘)
Kommentar
Welche Systemschnittstellen o EYTTHA~TLA=S" B~

avictiaran und wia sind dinsa

Abbildung 8 Fehlermeldung bei fehlendem verpflichtenden Kommentar
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3 Ubersicht zu allen neuen Funktionen und Verbesserungen

31 Ubergreifende Aspekte und Usability

Bezeichnung Beschreibung
Erweiterung der Wiedervorlage Es besteht jetzt die Moglichkeit fur den aktuellen Benutzer, sich bei einer beliebigen Anderung
um Benachrichtigung bei Daten- an einem bestimmten Datensatz informieren zu lassen. Diese Benachrichtigung kann zuséatzlich
satzanderung zu den bisherigen Terminerinnerungen bei den Wiedervorlagen eingestellt werden.
e am oee (< =] >
Zur Wiedervorlage markieren x :
‘ Wiedervorlage
Allgemein

Bezeichnung (*)

Hackerangriff
Termine
Terminerinnerung setzen (*) Mich bei Anderungen benachrichtigen (*)
O
Bemerkungen
Speichern Abbrechen
Ubersichtlicheres E-Mail-Layout Das Layout der ausgehenden E-Mails zur Benachrichtigung Uber Datensatzanderungen wurde

zur Benachrichtigung tber Daten- | zur Verbesserung der Ubersichtlichkeit angepasst.

satzanderungen
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3.2 Prufungen

Bezeichnung

Beschreibung

Baumstruktur bei Bearbeitungs-
modus des Prufinhalts bei Prifun-

gen

Inhalt bei Pruf(block)vorlagen als

Baumstruktur

Widget fur MaBnahmenempfeh-

lungen bei Prifungen

Vereinheitlichung der Priifautoma-
tionen und Erweiterung um dyna-

mische Prifinhalte

Der Prifinhalt bei Prafungen wird nun auch im Bearbeitungsmodus als Baumstruktur dargestellt.
Die Reihenfolge aller Prufblocke und Kontrollen im Prufinhalt kann per Drag and Drop mittels
i1 verandert werden. Des Weiteren kénnen direkt tber den Aktionspfeil ¥ verschiedene
Aktionen ausgefuhrt werden.

Pilfungen  Application Securly Check  Prafinnait

Application Security Check

Obecht  Sumemdsen | Flaung  Prfahall v Pfugduchiiben | Amschhss | Hisiorn

0 Bezeichnung 13 Ergebnistyp Ertorderich

- WSM_000817

ASR_000432

ASP_0m2306

+ ASB_0214%3

Analog des Prufinhalts bei Prifungen wird nun auch bei den Pruf(block)vorlagen der Prifinhalt
in Form einer Baumstruktur dargestellt. Auch hier kann die Reihenfolge von Prifblock- und

Kontrollvorlagen per Drag and Drop mittels i verandert werden, allerdings nur von

denjenigen Elementen, die in der obersten Ebene liegen. Des Weiteren kdnnen nun direkt Gber

den Aktionspfeil ¥ verschiedene Aktionen ausgefthrt werden.

ity Check [DE]  Inhalt

Application Security Check [DE]

Ubersicht  Swammoatan  inhalt ¥ Historie

! © [ Expomeenal -

B oyt - O

D 13 Ergebnistyp

Kantrollergebnis benotigt Gewichtung
[ #F1_cooes
FTR_000085

FTR_000094

- ABT_001047

AET_32516 Auswatimend Cersent
Stammdaten
AFT_032457 Schatzbodart

Ithait
APT_032630 Schutzbedart I

APT 092517 Schutzbedarl Bearbaiten

¥ F FEF B

Dupiiz
[

APT 032499 Schutzbedarl

ABT_D01048
i Prishic

APT_032502 Taat Ja

Mit dem neuen Release ist der Reiter Empfehlungen bei den Prifungen direkt auf die Uber-
sichtsseite zu den Widgets umgezogen. So stehen die bereits abgeleiteten bzw. verkntpften
MaBnahmen den empfohlenen direkt gegentber, was einem schnellen Uberblick dient. Zudem
kénnen MaBnahmenvorschlage nun direkt auf der Ubersichtsseite der Prifung abgeleitet wer-

den, ohne umstandlich in den bisherigen Reiter zu navigieren.

Die Prufautomationen bei den Prufungen und Prifvorlagen wurden vereinheitlicht und um dy-
namische Prifinhalte erganzt (siehe Kapitel 2.1). Die Liste der zu einer Prufung bzw. Prufvorlage
definierten Prufautomationen ist nun nicht mehr unter dem Reiter Prufinhalt, sondern unter

einem eigenen Reiter zu finden. Die Grundlage einer Prifautomation stellt die Regeldefinition

ibi systems GmbH
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Prufaktivitaten zur automatischen

Prufungsplanung

Neue Spalte Schliisselwirter bei

Prif(block)-/Kontroll-Vorlagen

Neue Spalte Kalenderwoche des

Prafungsbeginns in Prufungsliste

Ergebnisabhangiges Kommentar-
pflichtfeld bei Kontrollen

Entfernung der VerknUpfungen
auf Feststellungen und Dokumente
bei Prifblocken

mit beliebig vielen Bedingungen dar. Es existieren drei Arten von Automationen: Dynamische
Prufinhalte, Anpassung betroffener Elemente sowie MaBnahmenempfehlungen. Im Rahmen der
dynamischen Prufinhalte konnen Kontrollen und Prifblocke ausgewahlt werden, die bei Eintritt
der definierten Automationsregel im Wizard der Prufungsdurchfihrung angezeigt werden.
Ohne Feuern der Automation sind diese Kontrollen bzw. Prufblocke bei der Prafungsdurchfih-

rung far den Prafer nicht sichtbar.

Unter dem Reiter Prifungen gibt es mit dem neuen Release einen neuen Untereintrag Prifak-
tivitdten (siehe Kapitel 2.2). Hier haben Sie die Maglichkeit, anstehende Prifungen bereits im
Voraus zu planen und festzulegen, wann die entsprechenden Prifungen automatisch erstellt
werden sollen. Bei der Planung k&nnen sowohl statische als auch dynamische Datensatzinhalte

festgelegt werden, die in den erzeugten Prufungen automatisch belegt werden.

Bei den Praf-, Prufblock- und Kontrollvorlagen kénnen nun auch die Schlusselworter als Spalte

in der Listenansicht hinzugeflgt werden. Zusatzlich kann nach dieser Spalte gefiltert werden.

Voriagen  Prifilockvoriagen

Vorlagen

Privotsge  Prifblockvoriagen  Konlralivariagen ih

Filter Fitereinsteliungen v ~

Suchbegrt  Enthalt v

Und W Lebensaus | Istgiech A v

na v Poforsgs isigecn Solcalicn Sacualy Clec D8 O

a v | s e v aspeaton

Fier srwsitarm - v

Fitter anwenden Filter entfernen

Massaribearbeitung = & [ Epoteonas » B Lavout - 0§

Vorlagenbezeichnung 1 Pritvoriagen Lebenszykius Schidssetwarter

iy sacurty, applicabor

Quck Check B

Schulzbedar Appication So Pty n, roquirements, mlogrity, canfidebalty, r

Es ist jetzt moglich, die Kalenderwoche als Spalte in der Listenansicht bei den Prifungen hinzu-
zufigen. Die Kalenderwoche berechnet sich dabei aus dem Datum des Prifungsbeginns des
Jjeweiligen Prufungszeitraums. Die Spalte ist chronologisch sortierbar und das Attribut kann zum

Filtern verwendet werden.

Priffungen
Prufungen o KR
Filter Fillereinstelungen ¥ ~
Enthat

Suchbegrifi N Agplication

Und | Kalenderwoche Ist glaich ~

- Filtar erweitern - e

Filter anwenden

Filter entfernen

2 e - Blyu- O
Fortschritt Fachbereiche Kalenderwoche 1
5 GmbH ISMS, Datenschuz 2022/ 10N 38 -
sch b 1SMS, Datenschutz 20217 KW 38 -
1SMS, Datenschutz 20207 KW 39 -

Bei der Erstellung einer Kontrolle bzw. Kontrollvorlage kann bei der Sichtbarkeit bestimmt wer-
den, ob der Kommentar zu einer Kontrolle bei der Prifungsdurchfihrung immer erforderlich ist

oder ob er abhéangig von Ergebnis oder Status der Kontrolle verpflichtend ist (siehe Kapitel 2.3).

Zur Steigerung der Ubersichtlichkeit und Reduzierung der Komplexitat kénnen bei der Pri-
fungsdurchfihrung bei den Prifblocken keine Feststellungen und Dokumente mehr hinzuge-
fugt, hergeleitet, verkntpft oder importiert werden. Falls diese Funktionen hier bereits genutzt
wurden, werden die entsprechenden Verknipfungen vom Prufblock an die Ubergeordnete Prii-
fung umgehéngt. Bei den einzelnen Kontrollen sind die Funktionen fur die beiden genannten

Attribute sowie fur die Risiken und MaBnahmen naturlich weiterhin vorhanden.
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3.3 Architektur

Bezeichnung

Beschreibung

Entfernen der Pflichtangabe fur die
Anzahl an Assets bei Assetgruppe

Kategorieunabhangige Modellie-
rung: Widget-Funktionalitat fur
vor/nachgelagerte Assets & Pro-

zesse

Wird bei Assets in den Stammdaten das Hakchen bei der Assetgruppe gesetzt, ist das somit
erscheinende Feld Anzahl Assets kein Pflichtfeld mehr. Das heift, hier konnen nun auch die

Werte O oder 1 eingetragen werden.

Assets Laptops unter Windows 10 Stammdaten

Laptops unter Windows 10

Ubersicht Stammdaten Modellierung Schutzbedarf BIA BCM Hand

Eigenschaften
Assetkategorien

-Q

Personenbezogene Daten Rechnungslegungsrelevant

Assetgruppe €3 Anzahl Assets

< 1

Bisher konnten vor- und nachgelagerte Assets/Prozesse im Modellierungsreiter nur Gber den
grunen Button rechts oben hinzugefugt bzw. verknipft werden. Mit dem neuen Release kénnen
diese direkt bei den Widgets der vor- und nachgelagerten Assets/Prozesse Uber den Pfeilbutton

im Kontextmenu hinzugeflgt bzw. verkntpft werden.

Modallisring

Prosesss  Literaenauseani

Lieferantenauswahl

e || stamniaen || Modobenung + || sctodt || 8r || 5 || Aanegerpirirgen || e
Assets verknipfen
- - . {1
|- [ ]
-
Vorgelagerts Prozesse (erbend) Nachgeiagerts Prozesse fvererbend)
E— mr—— e
o ow w o o™ s ']
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34  Regelwerke

Bezeichnung

Beschreibung

Erweiterung des Steckbriefs bei

Kapiteln um verknUpfte Kapitel

Der Steckbrief in der Ubersicht bei den Kapiteln wurde um eingehende bzw. ausgehende Kapi-

telverkndpfungen erweitert.

Kompendien IT-Grundschutz Kapitel G 3.8 Fehlerhafte Nutzung von IT-Systemen

G 3.8 Fehlerhafte Nutzung von IT-Systemen

Ubersicht Stammdaten Verknupfungen Versionen Historie

Dokumente

Eingehende
Kapitelverknipfungen

Ausgehende
Kapitelverkniipfungen

M 2.309 Sicherheitsrichtlinien und Regelungen fir die

mobile [T-Nutzung

M 2.32 Einnchtung_einer eingeschrankten

Benutzerumgebung

M 2.32 Einrichtung_einer eingeschrankten
Benutzerumgebung

Ubersicht

ibi systems GmbH
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3.5 Risiken

Bezeichnung

Beschreibung

Button fUr Risikobewertung durch-

flihren

Anzeige der IST-Risikomatrix im
Steckbrief des Risikos

Bei den Risiken kann die Risikobewertung nun nicht mehr nur Gber den Aktionspfeil im Widget
Risikobewertung durchgefuhrt werden, sondern zur besseren Sichtbarkeit befindet sich jetzt zu-
satzlich direkt auf der Ubersichtsseite oben rechts der griine Button Risikobewertung durchfiih-

ren.

Risken  Hackerangnfi  Ubersicht

Hackerangriff C th oo (L= D
Ubersicht Stammdaten Uberwachung Historie +Risikobewertung durchfiihren
Steckbrief ~  Einordnung in Risikomatrix ~

Mit dem neuen Release wird die IST-Risikomatrix auch im Steckbrief eines Risikos angezeigt und
nicht mehr nur wie bisher im Widget Einordnung in Risikomatrix auf der Ubersichtsseite eines
Risikos. Das hat den Vorteil, dass die IST-Risikomatrix auch in der Vorschau eines verknipften
Risikos bei anderen Datensatzen wie beispielsweise bei MaBnahmen direkt eingesehen werden

kann.

Risiken Hackerangriff Ubersicht

Hackerangriff
Ubersicht Stammdaten Uberwachung Historie
Steckbrief A~
iris-1D RSK_000044 --
Schliisselworter - X -
Themengebiete Informationssicherheit
Verantwortlichkeit ibi systems GmbH --
Risikoverantwortlichkeit Teresa Geiger
Lebenszyklus Aktiv

Voraussetzung hierfur ist, dass bei dem entsprechenden Risiko eine IST-Bewertung durchge-
fuhrt wurde. Wie auch im Widget Einordnung in Risikomatrix ist ein Mouseover mit Informatio-

nen zu Risikowert und -klasse, Eintrittswahrscheinlichkeit und Schadenauswirkung moglich.

ibi systems GmbH
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3.6 Feststellungen

Bezeichnung

Beschreibung

Hinzufugen des Felds Kommentar-

feld zum Feststellungsstatus

Bei den Feststellungen wurde ein neues Multiline-Textfeld fur den Kommentar zum Status ein-

gefugt. Dieses befindet sich in den Stammdaten unterhalb der Eigenschaften und des Status-

Felds.

Festslalungsn  Rehtinianfankn  Stamendaten

Richtiinien fehlen
Goorscnt Summdeten  Hatons
Onten

Allgemin

VUL 008480 Rientinin feien

Fachbmsichs

Her i
Exgunschafien

Awshing 24002023 wnet 3106202

Kemmantar sum Fostatelhungastatus.

5 wads @ivs Obarsicht Ubar (b fehlanden RUchiinien angeteri. ARSI warden 5e RICTen s

Grundlagan

EEC & m (€ E
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3.7 MalBnahmen

Bezeichnung Beschreibung

Neues Feld Umsetzungsdetails fur | Mit dem neuen Release konnen bei der Bearbeitung der Umsetzer einer MaBnahme nun zu-

individuelle Anweisungen je Um- satzlich Umsetzungsdetails angegeben werden. Das hat den Vorteil, dass mehrere verschiedene

setzer Tasks einer MaBnahme beschrieben und Umsetzern zugewiesen werden kénnen. So kénnen

beispielsweise zu der MaBnahme Feuer l6schen die beiden Tasks Gebdude verlassen und Feu-

erwehr anrufen an entweder den gleichen Nutzer oder unterschiedliche Nutzer vergeben wer-
den.

Manshran  Foueekachon  Obersicht
Feuer I6schen ¥ Vi
Obersicht  Stammdwon | Umsetzng | Oberwachung | Histori

Steckbriel A Umsetzer

MES 000669 isID Umsetzer 11 Umseuungsetsits

MER 000632 Feuerwehr arvuton b

n w e ® Umsetzer bearbeiten = .
e G
MaBinahmen =vaA
- 51D W Augemein
Beschiossan ':"‘(': oS
B o= 2 ]
2/0f Umsetzungsdetails
Untergeordnete Dokumente A
Gobauda varzszan
iris-D Dokument T Herku
0 2 0 a
Zuordnungen =A
Bezeichnung
Spekhern  Speichem und Gfiven  Abbrechea
o =

Diese Umsetzungsdetails werden zudem auch im Reiter Umsetzung der MaBnahmen passend
zu dem entsprechenden eingetragenen Umsetzer angezeigt.
Malnahmen Feuer I6schen Umsetzung
Feuer l6schen
Ubersicht Stammdaten Umsetzung Uberwachung Historie

: s L der MaBnahme "Feuer Igschen"

Bezeichnung ibi systems GmbH

~ Feuer loschen

ibi systems GmbH @ Gebaude verlassen

Teresa Geiger

Umsetzungsstatus (*) ﬂ
Offen v
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3.8 Technische Anpassungen

Bezeichnung Beschreibung
Jobverwaltung (technisch) als Ein- | Mit dem neuen Release wurde die Jobverwaltung fur die Verwaltung technischer Hintergrund-
trag im Admin-Menu jobs eingefuhrt. Diese ist allerdings nur bei entsprechender Berechtigung sichtbar (siehe Kapitel

1.2). Die Berechtigung sollte aber nur in absoluten Ausnahmefallen fir einzelne dedizierte Sup-
portnutzer aktiviert werden. Der dadurch freigeschaltete Link auf das Hangfire Dashboard ist
nur far Systemadministratoren im Rahmen der Fehleranalyse im Supportfall notwendig und
kann bei unsachgeméaBer Nutzung die Funktionalitat der Software bis zum Datenverlust beein-

trachtigen.

Update DevExpress auf Version Fur DevExpress wurde das Update auf die aktuellste Version 22.2 durchgefthrt.
22.2
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3.9 Reporting und Dashboarding

Bezeichnung Beschreibung
Loschen-Eintrag im Dashboard Dashboards konnen nun aufgrund der besseren Auffindbarkeit direkt im Dashboard Ment des
Designer Designers geldscht werden und nicht mehr nur in der Dashboard-Verwaltung.
& e
Dashboards
DASHBOARD MENU x

Offnen.

Datenguelien

Erweiterung der Reporting-Daten- | Die Reporting-Datenquellen wurden um die Attribute aus Prufungsabschluss, Prifaktivitaten

quellen und um die Risikoklassen (IST und SOLL) erweitert.
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