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1 Wichtige Hinweise

11 Leeren des Browser Caches zur Anzeige des neuen Mentdesigns

Da das neue Release ein neues Mentdesign mit sich bringt (siehe Kapitel 2.1), sollte jeder Benutzer beim ersten Aufruf des

neuen Releases seinen Browsercache leeren, da sich aufgrund des neuen Hauptmends der typischerweise vom Browser
gecachte Design-Code verandert hat. Eine Moglichkeit ist z.B. die Aktualisierung der iris-Webseite im Browser via
LStrg” + “F5”.

1.2 Einfuhrung neuer Standard-Benachrichtigungsregeln

Neben dem neuen Menudesign werden mit Version 22/R2 elf neue Standardregeln fir zeitbezogene Benutzerbenach-
richtigungen ausgeliefert (siehe Kapitel 2.2). Diese sind nach dem Update auf die neue Version automatisch aktiviert. In
der Verwaltung der Benutzerbenachrichtigungen kénnen die neuen Regeln mithilfe des Filters ,Benutzeraktion ist gleich
Zeitpunkt” identifiziert werden und dann bei Bedarf deaktiviert werden (,Lebenszyklus” auf ,Inaktiv’ setzen). Zudem kén-

nen die individuellen E-Mail-Hinweise bei den neuen Benachrichtigungsregeln erganzt werden.

1.3 Neue Benutzerrollen-Berechtigungen fur Excel-Import von Personen

In der Listenansicht des Personenverzeichnisses ist es nun moglich, (mehrere) Personen bzw. Firmen per Excel zu impor-
tieren (siehe Kapitel 3.5). Voraussetzung fur die Verfugbarkeit der Import-Funktionalitat ist, dass die Benutzerrolle des
Benutzers die entsprechende Berechtigung enthélt. Diese wird den bestehenden Benutzerrollen bei der Auslieferung des
Releases nicht zugewiesen, d. h. sie ist standardmaBig fir allen Benutzergruppen deaktiviert. Zur Aktivierung der Berech-

tigung muss der jeweiligen Benutzerrolle der entsprechende Eintrag zugewiesen werden (Checkbox aktivieren).

System
Personen im Verzeichnis lesen

Personen im Verzeichnis erstellen und bearbeiten

4 IS

Personen aus dem Verzeichnis loschen

Personen importieren

Themengebiete lesen

Themengebiete erstellen und bearbeiten
Themengebiete l6schen

Textbausteine lesen

Textbausteine erstellen und bearbeiten

NELNELNELNELNELN

Tenrthaetnina lAcchan

Abbildung 1 Berechtigung fir den Import von Personen
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2 Highlights

2.1 Neues Menudesign

FUr eine ansprechendere und kompaktere Benutzeroberflache wurde das Design des Navigationsmenus modernisiert. Es
gibt nun keine getrennte blaue Status- und darunterliegende Menlleiste mehr, sondern nur noch eine integrierte blaue

Mendleiste, in der sich die verschiedenen Funktionen mit den entsprechenden Icons befinden.

@ Meineins W Regelwerke

ndiatorsn [ Prutungen  fy Feststetungen T Gl & Mot # Dokuments B3, TeresaGeiger w isysemsGmbH v % (D)

= Masnanmen

Risiken  Nichiverfogbarket wichtiger medain m Thesapie-Prozess  Ubersicht

Nichtverfiigbarkeit wichtiger medizinisch relevanter Daten im Therapie:

Ubersicht Stammdaten Uberwachung Historie
Steckbrief A Einordnung in Risikomatrix -~

Wahrscheinlich Wahrschemiich

RSK_010282

Mogiich X Risk reduction Mogich X

Abbildung 2 Neues Mentidesign

Zudem wurden dem Dropdown-Mend, welches sich per Mouse-Over-Effekt 6ffnet, Kurzbeschreibungen der verschiede-

nen Untereintrage beigeftgt. So wird fir jeden (neuen) iris-Nutzer auf schneller ersichtlich, welche Funktionen und Use

Cases sich hinter einem Untereintrag verbergen.

A Risiken k> Notfall &= MaBnahmen B Dokumente

Risiken

Risikobehandlungsstrategien F

Risikokategorien

Abbildung 3 Hover-Effekt - Anzeigen der Untereintrége mit Kurzbeschreibungen
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2.2 Zeitbezogene konfigurierbare Benutzerbenachrichtigungen

Als weitere Neuerung kdnnen jetzt zeitbezogene Benachrichtigungsregeln definiert werden. Diese erganzen die beste-
henden ereignisgesteuerten Benachrichtigungsregeln, die bei Anderungen bzw. der Neuanlage eines Datensatzes getrig-
gert werden. Mit Hilfe der zeitbezogenen Benachrichtigungsregeln ist es nun auch méglich, dass X Tage/Wochen/Mo-
nate/Jahre vor oder nach einem Datum oder zu einem exakten Datum Benachrichtigungen an den/die zustandigen Be-
nutzer geschickt werden. Bezuglich des Datums kénnen samtliche Datumsfelder, die in ibi systems iris vorhanden sind,

ausgewahlt werden (inkl. Custom Fields vom Typ Datum).

Regeldefinition

Datensatztyp (*)
Feststellung A

Benutzeraktion (%)
Zeitpunkt ~

Anpassung von

Deadline A4
Bedingung
1=t gleich N || Tage zuvor ~ 5

Abbildung 4 Zeitbezogene Benachrichtigungsregel am Beispiel der Feststellungen

Es gibt elf vordefinierte Standardregeln, welche mit dem neuen Release ausgeliefert werden (siehe Tabelle 1). Wie auch
bei den ereignisgesteuerten Benachrichtigungsregeln kann auch fur den neuen Typ der Benachrichtigungsregeln ein indi-

vidueller E-Mail-Hinweis definiert werden und Uber das Attribut Lebenszyklus kénnen die Regeln aktiviert oder deaktiviert

werden.

Anfrage A request in my responsibility has not | Der Benutzer wird informiert, wenn eine Anfrage in seiner Verantwort-
been processed within the first 7 days | lichkeit 7 Tage nach Einreichen der Anfrage noch unbearbeitet ist.
since the request was submitted

Feststellung Deadline for a finding relevant to me is | Der Benutzer wird informiert, wenn der Zieltermin fur eine Feststellung
approaching in 7 days in 7 Tagen fallig ist und sich die Feststellung in seiner Verantwortlichkeit

befindet oder er fur eine an die Feststellung verknipfte MaBnahme ver-
antwortlich ist.

Prufbogen Assessment can be closed now Der Benutzer wird informiert, wenn er fur eine Prufung fur den Prii-

fungsabschluss eingetragen ist und der Abschlusszeitraum beginnt.

Prufbogen Assessment needs to be closed within | Der Benutzer wird informiert, wenn er fir eine Prufung fur den Prii-
the next 7 days fungsabschluss eingetragen ist, die Prifung noch nicht abgeschlossen

ist und der Abschlusszeitraum in 7 Tagen endet.

Dokument Validity of a document in my responsi- | Der Benutzer wird informiert, wenn die Gultigkeit eines Dokuments in
bility is expiring in 30 days seiner Verantwortlichkeit in 30 Tagen abléuft.

MaBnahme Deadline for a measure relevant to me | Der Benutzer wird informiert, wenn der Umsetzungstermin flr eine
is approaching in 7 days MaBnahme in 7 Tagen fallig ist und er die Verantwortlichkeit fur die

MaBnahme tragt oder er mit der Umsetzung der MaBnahme betraut
wurde.

Notfallereignis Emergency event in my responsibility | Der Benutzer wird informiert, wenn er fur ein Notfallereignis oder einer
occurred 14 days ago and has not been | damit verknUpften noch nicht abgeschlossenen MaBnahme verantwort-
closed yet lich ist und das Notfallereignis noch nicht geschlossen wurde, es keine

Ubung war und das Notfallereignis vor 14 Tagen eingetreten ist.

ibi systems GmbH
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Prufblock Assessment needs to be finished within | Der Benutzer wird informiert, wenn er als Prufer fur eine noch nicht ab-
the next 7 days geschlossene Prufung eingetragen ist und der Prufzeitraum fur einen

ihm zugewiesenen Prufblock in 7 Tagen endet.

Prafblock Assessment can be assessed now Der Benutzer wird informiert, wenn er als Prufer fur eine Prafung einge-
tragen ist und der Prufzeitraum fur einen ihm zugewiesenen Prifblock
beginnt.

Vorfall Incident in my responsibility occurred | Der Benutzer wird nach 14 Tagen informiert, wenn er fur einen Vorfall,
14 days ago and has not been closed | einer damit verknUpften noch nicht umgesetzten Manahme oder einer
yet damit verknupften noch nicht geschlossenen Feststellung verantwortlich

ist und der Vorfall noch nicht geschlossen wurde.

Kompendium Validity of a compendium in my re- | Der Benutzer wird informiert, wenn die Gultigkeit eines Kompendiums
sponsibility is expiring in 30 days in seiner Verantwortlichkeit in 30 Tagen ablauft.

Tabelle T Vordefinierte zeitbezogene Standardbenachrichtigungsregel

ibi systems GmbH
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2.3 Einfuhren einer fachlichen Verantwortlichkeit

Um eine Abgrenzung der Verantwortlichkeit fir den Datensatz in ibi systems iris zu der fachlichen Verantwortlichkeit in
der Realwelt zu schaffen, wurde ein neues Feld fur die fachliche Verantwortlichkeit bei den Stammdaten bei allen relevanten
Entitatstypen hinzugeflgt. Die fachliche Verantwortlichkeit kann entweder einem Benutzer oder einem Eintrag aus dem
Personenverzeichnis zugewiesen werden. Das neue Attribut ist rein informatorisch und hat, im Gegensatz zur Verantwort-
lichkeit des Datensatzes, keinerlei Einfluss auf die Zugriffsberechtigungen fir den Datensatz. Die Bezeichnung der fachli-
chen Verantwortlichkeit wurde fur die verschiedenen Entitatstypen angepasst. Die fachliche Verantwortlichkeit eines Risikos
heil3t beispielsweise ,Risikoverantwortlichkeit”. Das entsprechende Attribut kann zudem in der Listenansicht als Spalte hin-

zugefugt und in den Datensatzfiltern genutzt werden.

@ Meine iris B Regelwerke o= Architektur r# Indikatoren E Priifungen i\ Feststellungen A Risiken K Notfall &= MaBnahmen

Risiken Manipulation von Mobiltelefonen Stammdaten

Manipulation von Mobiltelefonen

Ubersicht Stammdaten Uberwachung Historie
Daten
Allgemein
iris-1D Bezeichnung (*) Schlusselworter
RSK_001063 Manipulation von Maobiltelefonen
Themengebiete Verantwortlichkeit Risikoverantwortlichkeit
-Q ibi systems GmbH €) 8. & -Q

Fachbereiche

Abbildung 5 Neues Feld fur die fachliche Verantwortlichkeit am Beispiel der Risiken

Das Attribut fur die fachliche Verantwortlichkeit kann bei den Stammdaten folgender Datensatztypen hinterlegt werden:

Kompendien
Anfragen
Assets
Prozesse
Indikatoren
Prufungen
Feststellungen

Vorfélle

O o N oA W N

Risiken

10. Notfallszenarien
11. Notfallereignisse
12. MaBnahmen

13. Dokumente
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2.4 Erweiterung der Prufautomationen

Die Prufautomationen wurden durch zwei neue Features verbessert. Hierbei handelt es sich zum einen um die Einfuhrung
der MaBnahmenvorschlédge bei den einzelnen Kontrollen und zum anderen um die Massenableitung von Malnahmen-

vorschlagen einer Prifung.

Die Gultigkeit der Prafautomationen vom Typ MalBnahmenempfehlung kann zusatzlich zur gesamten Prifung auch fur

einzelne / mehrere Kontrollen definiert werden.

(Neue Prufautomation) x
Daten
Allgemein
Typ Giltig fur die gesamte Prifung Gilltig far folgende Kontrollen
MaRnahmenempfehlung v Personenbezogene Daten €) Ver-

traulichkeit € Integritat € Ver-
fugbarkeit € Q,

Bezeichnung (*)

A01.050.b Unberechtigten Zugriff auf das Passwort von technischen |

Variablendefinition

a Personenbezogene Daten (Schutzbedar) Léschen
b Vertraulichkeit (Schuizbedarf) Ldschen
o] Integritét (Schutzbedarf) Loschen
d Verfiigbarkeit (Schutzbedarf) Ldschen

+ Vanable hinzufiigen

Formel (*)

(Equals(Value(a),1") || Equals(Value(a),'2")) && (Equals(Value(b), '1") || Equals(Value(b),'2") || Equals(Value(b),'3")) && Equals(Text(e), 'Dienstliche
Kommunikationsdaten (Intern)’)

MaRnahmenempfehlungen

Automatische Ubermnahme bei Prifungsabschluss

A01.050.b Unberechtigten Zugriff auf das Passwort von technischen Usern verhindern Léschen

+ MaBnahmenempfehlung_hinzufiigen

Speichern Speichern und &ffnen Abbrechen

Abbildung 6 Mallnahmenvorschidge bei Kontrollen und gesamter Priifung
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Durch die Zuweisung der Gultigkeit der MaBnahmenempfehlungen zu einzelnen Kontrollen kénnen die MaBBnahmen jetzt
auch aus den Kontrollen hergeleitet werden und nicht nur Gbergreifend fdr die gesamte Prifung. Jede Kontrolle kann je
nach Definition der Automationen unterschiedliche MaBnahmenvorschlage enthalten.

Application Security Check [DE] - 16.09.2022 E
Ubersicht Stammdaten Planung Prifinhalt Priifung durchfiihren Abschluss Empfehlungen Historie
| Schutzbedarf [ IR 1h4

Q

Feststellungen

Bezeichnung

Schutzbedarf Personenbezogene Daten (*)

> Dienstliche Identi
» Quick-Check + Mafnahme aus Empfehlung herleiten

[EUE WaTnanme mmzuragen
Kommentar
+ Mafnahme aus Kompendium herleiten
+ Vorhandene MalRnahmen verkniipfen
+ Mafnahmen importieren
MaRnahmenumsetzung offline erfassen (Excel)

Offline erfasste MaRnahmenumsetzung einlesen (Excel)

Abbildung 7 Herleitung einer MalBnahmenempfehlung bei einer Kontrolle

Im Reiter ,Empfehlungen” sind sowohl die Ubergreifenden MaBnahmenempfehlungen der Prifung als auch die Mafnah-
menempfehlungen der einzelnen Kontrollen zu finden. Bei der Ableitung in dieser Listenansicht werden MaBnahmenvor-
schlage, die an einer Kontrolle hangen, an die jeweilige Kontrolle verknupft. Zur besseren Ubersichtlichkeit existiert eine

neue Spalte "Ursprung’, die anzeigt, woher eine MaBnahmenempfehlung entstammt.

Des Weiteren kdnnen bei den MaBnahmenvorschlagen einer Prifung nun per Multi-Select mehrere MalBnahmen auf ein-
mal selektiert und tUber den Button ,Massenbearbeitung” abgeleitet werden.

Prlngen  Appication Securly Check [DE] - Aulocesk CAD Clién!  Empfehiungen

Application Security Check [DE] - Autodesk CAD Client Bl © [ (e oee (£

(1]
v

Ubersicht Stammdaten Planung Prfinnall || Prufung durchfuhren Abschiuss Emplenlungen Histore

Massenbearseiung - & B Epoternals - B Layow - O

Vorgeschiagens Manahmen abieiten Maknshme T Kompendium Automatische Ubernshme bei Prufungssbschiuss

~ CRAGOZR0 Malnahmenkatalo Applkation Security Check [DE] Nein -

.~ CHA_002073 Maknaimenkatalon Agpilication Securiy Check [DE] Nein -

Abbildung 8 Massenableitung von MalBnahmenvorschldgen

Bei der (Massen-) Ableitung der MalBnahmen &ffnet sich ein Pup-up Fenster zur Eingabe der Attribute bei den Stammdaten
der gewahlten MaBnahmen. So kann beispielsweise der gleiche betroffene Prozess fur alle ausgewahiten MaBnahmen
hinterlegt werden. Bezeichnung und Beschreibung der MaBnahmen kénnen allerdings nicht tbergreifend definiert werden,
da diese aus der Vorlage (=Kompendienkapitel) der jeweiligen MaBnahme tbernommen werden. Nach der (Massen-)
Ableitung sind die abgeleiteten MaBnahmen auf der Ubersichtsseite der Prifung bei dem entsprechenden Widget zu

sehen.
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Abbildung 9 Pop-up Fenster zur Eingabe der Stammdaten bei der Ableitung von MaBBnahmen

ibi systems GmbH Seite 10/20



Release-News 22/R2 — ibi systems iris

2.5  Erweiterung der Assets um BIA-Funktionalitat

Der ,BIA"-Reiter, welcher bisher nur bei den Prozessen zu finden war, wurde nun auch bei den Assets mit der gleichen
Funktionalitat integriert. In der Standardkonfiguration erfolgt die Vererbung der Angaben in der BIA bei dem Business
Impact (tatsachlich) analog der Vererbungsrichtung des Schutzbedarfs. So kann der tatsachliche Business Impact sowohl

von nachgelagerten Assets als auch von verknUpften Prozessen geerbt werden, je nachdem, welcher der Werte am ge-
ringsten ist (Minimum-Prinzip).

Meine iris B Regelwerke i Architektur r# Indikatoren B Priifungen f4 Feststellungen A Risiken & Notfall {E MaBnahmen

Assets Backupserver BIA

Backupserver
Ubersicht Stammdaten Modellierung Schutzbedart BIA BCM Handlungsempfehlungen Historie
Daten

Business Impact (tatsdchlich)

Gering Mittel Hoch Sehr hach
Gesamt 0 = () Stunden = 4 Stunden = & Stunden > 24 Stunden
Verstolt gegen Gesetze/Vorschriften/Vertrage = 0 Stunden N 24

kung 0 Stunden [i ] [i ] [ ] [i ]
Finanzielle Auswirkungen = () Stunden [ ] [ ]
Gering Mittel Hoch Sehr hoch
Finanz
Ostern
Weihnachten
Tag der Deutschen Einheit
Business Impact (eigener)
Gering Mittel Hoch Sehr hach
Verstoll gegen GesetzeVorschriften/Vertrage = (1 Stunden = 4 Stunden = § Stunden = 24 Stunden
Megative Inmen- oder Aulenwirkung = 4 Stunden = & Stunden = 24 Stunden > 3 Tage
Finanzielle Auswirkungen = () Stunden = 4 Stunden = 24 Stunden =3 Tage
Gering Mittel Hoch Sehr hach
Finanz
Ostemn
Weihnachten

Tag der Deutschen Einheit

Wiederherstellung

Wiederherstellungszeitpunkt (RPO) Maximal tolerierbare Ausfallzeit (MTD)
Standard = 08:00

Abbildung 10 BIA-Funktionalitcit bei Assets
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3 Ubersicht zu allen neuen Funktionen und Verbesserungen

31 Ubergreifende Aspekte und Usability

Bezeichnung Beschreibung

Virenscanner Ab sofort ist es moglich, einen Virenscanner anzubinden, um Dateien beim Upload in einen
Dokumentendatensatz auf Schadcode zu prufen. Der Virenscanner tGberprift sowohl manuell

hochgeladene Dateien sowie auch Dateien, die Uber die APl angelegt werden.

/ Application 3:?'\:“

Datei-Upload

In-Memory V S o o
Browser/API m Dt Filesystem
Datei-Download f s
v
Virenscanner
\ z.B. ClamAV /
Erweiterung der Reports und Die Reports und Dashboards wurden um die Moglichkeit erweitert, Dokumente zu hinterlegen.
Dashboards um Dokumente (inkl. Somit kann beispielsweise eine Anleitung oder ein Beispielreport hinzugeflgt werden.
Upload gemeinsam mit XML-Defi- T —
nition) = —

angemain

Erissnts Berientstormate

P v

Uberarbeitung Quick-Help Die gesamte Quick-Help von ibi systems iris wurde Uberarbeitet und um hinzugekommene

Funktionen ergéanzt. Zudem wurde die Lesbarkeit von Grafiken verbessert.

Azure-AD-Anbindung Mit dem neuen Release ist auch die Azure-AD-Anbindung fur das Single Sign-On moglich.

Erweiterung des Anzeigenamens In allen Spalten der Listenansichten, in denen Personen ausgegeben werden kénnen, werden
bei Personen um Positionsbe- neben dem Vor- und Nachnamen auch die Positionsbezeichnungen und Organisationseinhei-
zeichnung und Organisationsein- ten der Person durch ein ,@" getrennt in Klammern angezeigt. Voraussetzung hierfdr ist, dass
heit bei der Person mindestens eine Positionsbezeichnung und / oder Organisationseinheit hinter-

legtist. Durch dieses neue Feature kdnnen gleichnamige Personen auf einen Blick unterschieden

werden.
PER_000009 Maria Musterfrau (Abteilungsleiter @ ibi systems GmbH)
PER_000106 Mario Dittrich
Asset/Prozess-Kategorien als be- Bei allen Datensatzen, die betroffene Elemente besitzen, kdnnen nun zusatzlich auch betroffene
troffene Elemente Asset- und Prozesskategorien ausgewahlt werden. Der Vorteil hiervon ist, dass einem Datensatz

eine Kategorie zugewiesen werden kann und dadurch keine einzelnen Assets/Prozesse nach-
gepflegt werden mussen. Allerdings gibt es die Einschrankung, dass bei den Risiken keine Vor-
schlage fur die Risikobewertung nach Schutzbedarf angezeigt werden kénnen, da die Katego-

rien selbst keinen Schutzbedarf besitzen.
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Erweiterung des Excel-Imports um
die Referenzierung auf verkntpfte

Datensatze

Performance-Optimierung fur Re-
ports & Dashboards

Neues Standardfeld "Fachliche
Verantwortlichkeit" in Stammdaten
/ Steckbriefen

Optimierung des Neustarts

Custom Fields fur Baumstrukturen
mit (optionalem) Teilbaumfilter

Multi-Select fur Themengebiete

Betroffene Elemente

Betroffene Assels Betroffene Prozesse
_Q -Q -Q

Betroffene Organisationseinheiten Betroffene Kompendien
Lo -Q -Q

Betroffene Kapitel

-Q

Die Importfunktionalitat wurde bei folgenden Datensatzen um die Moglichkeit der Referenzie-
rung mit anderen Datensatzen erweitert:

Kapitelimport: Eingehende Kapitel, ausgehende Kapitel, Dokumente
Assetimport: Grundlagenkompendien, Grundlagenkapitel, Dokumente
Prozessimport: Grundlagenkompendien, Grundlagenkapitel, Dokumente
Feststellungsimport: Grundlagenkompendien, Grundlagenkapitel, Dokumente

Risikoimport: Grundlagenkompendien, Grundlagenkapitel, Dokumente, Indikatoren (Uberwa-
chung), Prifvorlagen (Uberwachung), Kontrollvorlagen (Uberwachung), Feststellungen, Risiken,

MaBnahmen (Risiko), MaBnahmen (Risikoanalyse)

MaBnahmenimport: Grundlagenkompendien, Grundlagenkapitel, Dokumente, Indikatoren

(Uberwachung), Prafvorlagen (Uberwachung), Kontrollvorlagen (Uberwachung), MaBnahmen

Prafungsimport: Grundlagenkompendien, Grundlagenkapitel, Dokumente (Prufung), Doku-
mente (Prifblock), Dokumente (Kontrolle), Feststellungen (Prifung), Feststellungen (Prufblock),
Feststellungen (Kontrolle), MaBnahmen (Prufung), MaBnahmen (Kontrolle), Risiken (Prifung),

Risiken (Kontrolle)

Wartezeiten beim Erzeugen von groBen Reports oder dem Anzeigen von komplexen Dash-

boards haben sich teilweise verkurzt.

In den Stammdaten samtlicher relevanter Datensatztypen wurde ein neues, rein informatori-
sches Feld fur die fachliche Verantwortlichkeit eingeftgt. Hier kann sowohl ein Benutzer als auch
eine Person/Firma ausgewahlt werden. Das entsprechende Feld kann zudem in der Listenansicht

als Spalte hinzugefugt und zum Filtern genutzt werden.

Manipulation von Mobiltelefonen

Ubersichit Stammdaten Uberwachung Historie
Daten
Allgemein
ris-1D Bezeichnung (*) Schiisselworter
RSIC001063 Manipulation von Mobiltelefonen

Themengebiete

“<

Fachbereiche

Die Applikation wird nun tber ein ,Aufwachskript” in der Nacht aus dem Standby geholt. Damit

verkurzt sich die Wartezeit beim ersten Aufruf der Applikation.

Mit dem neuen Release ist die Konfiguration kundenspezifischer Attribute der Entitatstypen
Kompendienkapitel sowie Themengebiet moglich. Es handelt sich hierbei immer um Einzelaus-
wahlfelder, die per ElementBrowser auf die Baumstruktur der jeweiligen Entitatstypen verweisen.
Die dem Benutzer verfugbaren Auswahlmoglichkeiten konnen via Teilbaumfilter (Gber die Kon-
figuration) eingeschrankt werden (vgl. neue Prifergebnistypen Kapitel und Themengebiet unter

Kapitel 3.6).

Themengebiete kdnnen nun auch per Multi-Select statt wie bisher per Single-Select hinzugefugt

werden.

ibi systems GmbH
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Modernisierung Menldesign Das neue Menudesign ist kompakter als das bisherige und mit Icons und Kurzbeschreibungen

der MenUpunkte versehen (siehe Kapitel 2.1)

Update DevExpress auf Version Fur DevExpress wurde das Update auf die aktuellste Version 22.1 durchgefhrt.
221

3.2 APl Erweiterung

Bezeichnung Beschreibung

Erweiterung API: Dokumente Es ist zukunftig moglich, Dokumente in iris Gber eine API anzusprechen. Dabei stehen folgende

Moglichkeiten zur Verfugung:

1. Neues Dokument vom Typ Referenz erstellen

2. Neues Dokument vom Typ URL erstellen

3. Neues Dokument vom Typ Datei erstellen

4. Datei zu einem Dokument vom Typ Datei hinzufigen
Document v1 ~
50 /api/0ccumants/vi/Refarences Creats a new lercace a
=5 /2pi/occuments vasur Creaisanseu a
50 /3pi/0ocumants /vi/Upload Caals new meta ot for a s a
G /2pi/occuments /vi/upload/ (uploadid) /File Cresie ancwfie a

Erweiterung API: Prafungen Die API fur die Prifungen wurde seit dem letzten Release angepasst und um die Méglichkeit

der Bearbeitung und des Auslesens von Kontrollergebnissen erweitert:

—

Neue Prifung erstellen

Neue externe Prufung erstellen

Bestehende Prufvorlage zur Prifung hinzuftgen
Bestehende Prufblockvorlage zur Prifung hinzufigen
Prufer zur Prafung hinzufigen

Prufer zu Prufblock hinzufigen

Reviewer zur Prufung hinzufigen

Reviewer zu Prufblock hinzufigen

O © N o vk W

Prufungsabschluss hinzufigen

N
©

Kontrollergebnis aktualisieren

11. Kontrollergebnis auslesen

Assessment vi =7
fapi/Assessments/vi/Blocks/{externalld}/Assessors Update the details for the assessor for an assessment block. -
fapi/assessments/v1/Blocks/{externalld}/Reviewers LUpdat the details for the reviewsr for an assessment block. -
ﬂ'(issﬂsmmnlnt:tﬁlatltxttrnalId).‘l:::i(' Happeints Lﬁ:li‘s}l';fé;‘;‘l‘ PN g

m t‘;:;ses!Mmmin(:zﬁllteixternalId},’n:i:i{l‘ LR :;:::T el foremasscssmont @
IS /9pi/assessments /v Externals Creaies new exiemal assesament a
m Japi/Assessments/v1/Forms Croalna naw form assessment &
fapi/Assessments/vl/Forms/{externalld}/Import/Templates/Form Updale e delais lor an form assessment with a template. -
/api/Assessments/v1/Forme/{externalld}/Inport /Templates /Block Updaio the details for an assassment block with 2 template. &
fapi/assessments/vi/Forms/{externalld}/Assessors Updale the delis for an assessor for an Tom assessmen, i
/api/Assessments/v1/Forms/{externalld)/Reviewers Updain the detais for a reviawer for a form assassment -
fapi/Assessmants/vi/Forms/{externalld}/Closers Update ihe dotails for a closer for a form assessment. -
Erweiterung API: Personenver- Es ist zukunftig moglich, das Personenverzeichnis in iris Uber eine APl anzusprechen. Dabei
zeichnis stehen folgende Maoglichkeiten zur Verfugung:

1. Details eines Eintrags aus dem Personenregister abfragen

2. Einen Datensatz im Personenregister suchen
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3. Einen neuen Eintrag im Personenregister erstellen

PersonRegister v1 ~

EEI /svispersonegisters/vi/{axternald} Retior ha detais fora parson regstr

- =

/api/PersonRegisters/vi/Find Find s person register

IS /svisparsonksgistars/vi Creato:a now parson ogiser a

Erweiterung der Asset APl um die Die APIs fur Assets wurden um die Moglichkeit der Modellierung, also der Verknipfung von

Modellierung Assets mit vor- / nachgelagerten Assets erweitert.

Asset vi v

Japi/Assets/vi/{externalId} Revieva the detlls for an assat.
TN sepi/assets/v1s{externalTd) pdais e etals foran assat.
/api/Assets/vl Craste s new sssat.

fapi/Assets/vL/{externalld) /Modelling Rerievs ihe dotas for the modeling of an assat.

- BB

| rost /{externalid)/modell conmection o o assels.

/{externalld}/Modell 11d} Update the detals for @ sown siream connection of fwo assels.

{ Fapi/Assets/vi/{externalld}/Model 1d} Deistea o assets.

/api/Assets/vi/{externalld)/Modelling/L Creaie a new ink and  process.

L o L

TN sapisassetssui/{externalid)/Modelling/ L inkedProcesses/ {processExternalId} Lpdate e Geais or 3 ik betaeen an sset 300 3 process.

{ /api/Assets/v1/{externalld}/Modelling/LinkedProcesses/{processExternalld) Deicte aink between an asset and  process.

/{externalld) rements Retiee delis for e protscton requitemants o an asset

[ ur | /{externalld)/Pr rements Upd farthe a0 asset

/{externalid}/ rements, inbesied anassel

BEE sapisassetsfus{externalid) odell Create o assets.

[ror | {externalid) odels PO ——

LN RN RN AN RN RN

[ ceweve P mSmyT————— ,{ ) p—

3.3 Benachrichtigungsregeln

Bezeichnung Beschreibung

Zeitbezogene konfigurierbare Be- | Es ist nun moglich, vielfaltige zeitbezogene Benachrichtigungsregeln einzustellen. Mit dem

nutzerbenachrichtigungen neuen Release werden elf vordefinierte Standardregeln ausgeliefert (siehe Kapitel 2.2).

Regeldefinition
Datensatztyp (%) Benutzeraktion (%)
Feststellung v Zeitpunkt v
Anpassung ven
Deadline hd
Bedingung
15t gleich ' Tage zuvor v 5

3.4 Berichtsverwaltung

Bezeichnung Beschreibung

"In Designer bearbeiten" im Akti- In der Berichtsverwaltung kénnen Berichte direkt Uber das Aktionsmenu in der Listenansicht im

onsmenuy Designer bearbeitet werden.
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3.5 Personenverzeichnis

Bezeichnung

Berichtsverwaltung .
Filter Filtereinstellungen ¥ ~
Suchbegriff | Enthalt s entfernen
Und v Lebenszyklus | Ist gleich W Inaktiv A4 entfernen
- Filter erweitam - v
Filter anwenden Filter entfernen
Massenbearbeitung = & [ Expottierenals ~ B} Layout - [
iris-ID Bezeichnung T Standardberichtsformat Version
=
Ubersicht
Stammdaten
Histore
Bearbeiten
Laschen
Duplizieren
In Dasigner bearbeiten
Beschreibung

Excel-Massenimport fur Personen-

verzeichnis

3.6 Prufungen

Bezeichnung

In der Listenansicht beim Personenverzeichnis ist es nun moglich, (mehrere) Personen bzw. Fir-
men per Excel zu importieren. Voraussetzung hierfir ist, dass der Benutzerrolle des Benutzers

die entsprechende Berechtigung zugewiesen ist (siehe Kapitel 1.3).

Parsamevarzaionnis

Personenverzeichnis

Fiar

Beschreibung

Massenableitung von MaBnah-

menvorschlagen

Entfernung von Feldern bei Kon-

trollvorlagen

Erweiterung des Prufinhalts um

Mappings

In der Liste der MaBnahmenempfehlungen bei einer Prifung kédnnen mehrere MaBnahmen per

Multi-Select selektiert und per ,Massenbearbeitung” abgeleitet werden.

Agpication Secuty CPeck[OF]- Auodksk CAD Clet Empfeungan

Application Security Check [DE] - Autodesk CAD Client

Bei der (Massen-) Ableitung der MaBnahmen &ffnet sich ein Pup-up Fenster zur Eingabe der
Attribute bei den Stammdaten der gewahlten MaBnahmen. So kann beispielsweise der gleiche
betroffene Prozess fur alle ausgewahlten MaBnahmen hinterlegt werden. Bezeichnung und Be-
schreibung der MaBnahmen kénnen allerdings nicht Ubergreifend definiert werden, da diese
aus der Vorlage (=Kompendienkapitel) der jeweiligen MaBnahme tbernommen werden. Nach
der (Massen-) Ableitung sind die abgeleiteten MaBnahmen auf der Ubersichtsseite der Prifung

bei dem entsprechenden Widget zu sehen.

Bei den Kontrollvorlagen wurden bei den Ergebnistypen Benutzer, Person und Organisations-

einheit die unnétigen Eingabeoptionen zum "Standardwert" sowie zum "Zielwert" entfernt.

Der Prufinhalt wurde um die folgenden Spalten und Filter erweitert, die von den Prufern bei den

einzelnen Kontrollen hinterlegt werden kénnen:

ibi systems GmbH
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1. Feststellungen

2. Risiken
3. MaBnahmen
4. Dokumente

v Y feichumn @ Raben G Wocal Moleahwes B Dobunerse | IINIRIIEY K, reress Goger w i syvems Gmon v @

Sgpication Securty Chack  Prifinhall

Application Security Check

Oowsin || swnmomn | panag | prmnan. v || Punmgouensarn | soscnas || cnormmpen || isems ==
o Fitesinatsungan =
R — v =
ot N) ot Entat v fo—
e smncen | | e srnen
Lo C e B ow- @
0 Bessichung s [Roen I Watoahmen [ [r— Fetstehngen
- A

ngescniszsan

+ Danss
[
[varrauter)

xsp_z9as4 M omen

Erweiterung des Aktionsmenus bei | Bei Prufvorlagen gibt es in der Listenansicht beim Aktionsment nun die Moglichkeit, eine Pri-

Prafvorlagen fung direkt zu exportieren und aus einer Vorlage abzuleiten.
Pi (11 Priifvorlage hinzuf
Filter Filtereinstellungen ¥ ~
Suchbegrif  Enthait /| application entiernen
Und ~/|  Lebenszykius | Istgleich || Axtiv v entfernen
- Filter erweitern - v
Filter anwenden Filter entfernen
Aldionen ~ 2 [ Exportierenals ~ @ Layout - [&
iris-1D Vorlagenbezeichnung 1 Betroffens Assetkategorien Betroffene Prozesskategorien
AFT_000189 Application Security Check [DE] v
Ubersicht
Stammdaien
Inhalt
Historia
Bearbeiten
Loschen
Duplizieren
Prifung aus Vorlage ablsiten
Friifvoriage exportieren
m 20 50 100 200 500 1000 Seil

Erweiterung der Attribute zur Folgende Attribute kbnnen nun auch bei den Stammdaten einer Prufvorlage hinterlegt werden,

Ubernahme aus Prifvorlagen damit diese bei der Ableitung einer Prifung aus einer Prifvorlage Gbernommen werden kén-

nen.

1. Betroffene Elemente

Prufung fur Prufer nur ab Beginn ihrer individuellen Prufzeitraume sichtbar
Prufung fur Prufer nur bis Ende ihrer individuellen Prufzeitrdume sichtbar
Prufblocke ohne Kontrollen im Wizard ausblenden

Betrachteter Zeitraum

S A

Vorgegebener Planungszeitraum fur die Prifung
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(Neue Priifvoriage)

Themengebiete Verantwortichieit Lebenszykus () @

-Q Chostan Ritler @ 2\ & Aty v
Eigenschatten

Profgruppe

-Q

Prosungstyp @ Profmethode @

Grundlagen

Kapitl Kompendien
-q -q

Betroffene Elemente

Betrofiens Assets Betrofians Assetkategorien

Betiotieno Prozesskategorien Botroflons Organisationsenhedon fiena Kompendion
L a -Q

Betrotiene Kapiei

- Q

Dokumente

-Q

Einstellungen Prifungsplanung

Profung fur Profer nur ab Beginn ihvrer indidusllen Prutzedraume sichibar  Prafung fur Prafer nur bes Ende firer in

ellen Prufzeiraume sichibar  Profblocks ohne Kontrollon im Wizard ausbisnden

<

Details zu Prifungszeiten

[Betrachteter Zeitraum Vorgegebener Planungszeitraum fur die Pratung

(=8

8

Beschreibung

Hinterlegung einer Organisations- | Im Reiter "Planung" einer Prifung kann fur die folgenden Felder neben einem Benutzer nun
einheit bei Prufer, Reviewer und auch eine Organisationseinheit hinterlegt werden:

Prafungsabschluss "
1. Prufer

2. Reviewer

3. Prufungsabschluss durch

Prufungen Application Security Check Planung

Application Security Check
Ubersicht Stammdaten Planung Priifinhalt Priifung durchfiihren Abschluss Empfehlungen Historie
Daten

Planung

Prufzeitraum Prifungsabschluss durch
Prufungsabschluss [ B -L i

Priifung (gesamt) Priifblock (einzeln)  Priifzeitraum Priifer Reviewer
Application Security Check =] e YN Y N

Jeder Benutzer, der dieser Organisationseinheit zugehort, kann die Prufungstatigkeit durchfih-

ren. Dadurch wird die Moglichkeit geschaffen, zentrale Prifungsteams zu nutzen.

Prifautomation mit MaBnahmen- Die Gultigkeit der Prifautomationen vom Typ MaBnahmenempfehlung kann nun zusétzlich zur
vorschlagen bei Kontrollen gesamten Prifung auch fur einzelne / mehrere Kontrollen definiert werden.
(Neue Prifautomation) x
Daten
Allgemein
Typ Guiltig fur die gesamte Prufung Gultig fur folgende Kontrollen
MaRnahmenempfehlung . Personenbezogene Daten €3 Ver-

traulichkeit € Integritat €3 Ver-
fugbarkeit @ Q

Bezeichnung (*)

A01.050.b Unberechtigten Zugriff auf das Passwort von technischen |

Variablendefinition

Durch die Zuweisung der Gultigkeit der MaBnahmenempfehlungen zu einzelnen Kontrollen
konnen die MaBnahmen jetzt auch aus den Kontrollen hergeleitet werden und nicht nur tber-
greifend fur die gesamte Prifung (siehe Kapitel 2.4). Jede Kontrolle kann je nach Definition der
Automationen unterschiedliche MaBnahmenvorschlage enthalten. Im Reiter ,Empfehlungen”
sind sowohl die Gbergreifenden MaBnahmenempfehlungen der Prifung als auch die MaBnah-

menempfehlungen der einzelnen Kontrollen zu finden. In dieser Listenansicht werden MaBnah-
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Neuer Prufergebnistyp "Themen-
gebiet" mit Filter auf Teilbaum

Neuer Prufergebnistyp "Kapitel"
mit Filter auf Teilbaum

3.7  Architektur

Bezeichnung

menvorschlage, die an einer Kontrolle hangen, an die jeweilige Kontrolle verkntpft. Zur besse-
ren Ubersichtlichkeit existiert eine neue Spalte "Ursprung", die anzeigt, woher eine MaBnah-

menempfehlung entstammt.

Fur Kontrollvorlagen bzw. Kontrollen wurde ein neuer Prufergebnistyp ,Themengebiet” einge-
fuhrt. Bei der Definition des Ergebnistyps kann eine Auswahlbeschrankung auf einen Teilbaum

aller Themengebiete festgelegt werden.

(Neue Kontrollvorlage)

Sichtbarkeit

Beschreibung (") Kommentar () Historische Werte Feststellungen ()

Minimiert e Minimiert v Minimiert e
Risiken (*) MaBnahmen (%) Dokumente (*)

Minimiart W Minimiart v Minimiert v

Ergebnis
Ergebnistyp (%)

Themengebiet v

Auswahlbeschrankung auf
Teilbaum

-Q

"

Fur Kontrollvorlagen bzw. Kontrolle wurde ein neuer Prifergebnistyp ,Kapitel” eingefuhrt. Bei
der Definition des Ergebnistyps kann eine Auswahlbeschrankung auf einen Teilbaum aller Kom-

pendienkapitel festgelegt werden.

(Neue Kontrollvorlage)

Sichtbarkeit
Beschreibung () Historische Werte

Minimiert A

Kommentar (*)
Minimiert v

Feststellungen ()
Minimiert v
Risiken ()

Minimiert e

Mafinahmen (*)
Minimiert v

Dokumente (*)

Minimiart e

Ergebnis

Ergebnistyp (*)
Kapitel v

Auswahlbeschrankung auf
Teilbaum

-Q

Beschreibung

Pop-up fur die Hinterlegung Uber-
greifender Attribute beim Massen-
Herleiten von Risiken

Erweiterung der Assets um BIA-

Funktionalitat

Werden Uber den Button bei Assets oder Prozessen Risiken abgeleitet, 6ffnet sich nach der
(Massen-) Auswahl der herzuleitenden Risiken ein Pop-up Fenster zur Eingabe der Attribute bei
den Stammdaten der gewahlten Risiken. So kann beispielsweise das gleiche betroffene Asset
fur alle ausgewahlten Risiken hinterlegt werden. Die Bezeichnung und die Beschreibung der
Risiken konnen allerdings nicht verandert werden, da diese aus den gewahlten Kapiteln (,Risi-
kokatalog”) tbernommen werden. Nach dem Ableiten wird die gefilterte Liste der Risiken zur

Weiterverarbeitung im Reiter ,Risiken” geoffnet.

hssets ctue Drecory Ohersiche

Active Directory

Der ,BIA"-Tab, welcher bisher nur bei den Prozessen zu finden war, wurde nun auch bei den
Assets mit der gleichen Funktionalitat integriert. Die Vererbung der Angaben in der BIA zwischen
Assets, nachgelagerten Assets und verknupften Prozessen erfolgt analog der Vererbungsrich-

tung des Schutzbedarfs und zudem nach dem Minimum-Prinzip.
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Feststellungen Notfall

ia Architektur

B Regelwerke

Assets Backupserver BIA

Backupserver
Ubersicht Stammdaten Modellierung Schutzbedarf BIA BCM Handlungsempfehlungen Historie
Daten
Business Impact (fatsachlich)
Gering Mittel Hoch Sehr hoch
Gesamt 0 = 0 Stunden = 4 Stunden = 8 Stunden = 24 Stunden
=0 Stu = 4 Stun = 8 Stunden 2
= & Stun 3
8 Stunde: 24 8t

> 4 Stunden
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