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1 Wichtige Hinweise

11 Neue Benutzerrollen-Berechtigung fur das Lesen der externen 1D

' Mit dem neuen Release wurde die externe ID von -+ in der Datensatzansicht der Entitéten in die Stammdaten

und somit auch in die Steckbriefe Uberfuhrt (siehe Kapitel 3.7). Voraussetzung fur das Lesen und Bearbeiten
der externen ID ist, dass die Benutzerrolle des Benutzers die entsprechenden Berechtigungen enthalt. Zusatz-
lich zur bestehenden Berechtigung zum Bearbeiten der externen ID wurde nun die Berechtigung zum Lesen
der externen ID hinzugeflgt. Letztere wird den bestehenden Benutzerrollen bei der Auslieferung des Releases
nicht zugewiesen, d. h. sie ist standardméaBig fur alle Benutzerrollen deaktiviert. Zur Aktivierung der Berechti-
gung muss der jeweiligen Benutzerrolle der entsprechende Eintrag zugewiesen werden (Checkbox aktivieren).
Hinweis: Die Berechtigungen wirken nur, wenn auch die Berechtigungen zum Bearbeiten oder Lesen einer
Entitat aktiviert sind.

Benutzerverwaltung Benutzerrollen

Benutzerverwaltung

Benutzer Benutzerrollen Organisationseinheiten API-Benutzer
Filter
(Neue Benutzerrolle) x

Berechtigungen

Aligemein

Historie lesen

Datensatzberechtigungen erstellen und bearbeiten
Datensatzberechtigungen l6schen
Fachbereichszuordnungen Ubergreifend bearbeiten
Benutzerrollenspezifische Filter erstellen und bearbeiten
Benutzerrollenspezifische Layouts erstellen und bearbeiten

Verwaltet durch Organisationseinheit bearbeiten

JNNE N NG RN W

Externe ID bearbeiten

Externe ID lesen

Zuordnungswidget lesen
Modellierungslayouts erstellen und bearbeiten

Modellierungslayouts I6schen

Anfragen

Anfragen lesen

AN NN

Anfragen erstellen und bearbeiten

Speichern Speichern und 6ffnen Abbrechen
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1.2 Neue Benutzerrollen-Berechtigung fur die Bearbeitung des Lebenszyklus je Entitat

-) Mit dem neuen Release gibt es eine zusatzliche Berechtigung fur die Bearbeitung des Lebenszyklus je Entitat

Benutzerverwaltung

Benutzerverwaltung Benutzerrollen

Benutzer Benutzerrollen Organisationseinheiten

Filter

(Neue Benutzerrolle)

Feststellungen

Feststellungen lesen
Feststellungen erstellen und bearbeiten
Feststellungen I6schen

Feststellungen importieren

RN |

Berechtigung zur Bearbeitung einer Entitat aktiviert ist.

API-Benutzer

Feststellungslebenszyklus bearbeiten

Vorfélle lesen
Vorfélle erstellen und bearbeiten

Vorfélle I6schen

Indikatoren

Indikatoren und Messwerte lesen
Indikatoren erstellen und bearbeiten

Indikatoren Idschen

RN AR

Indikatorlebenszyklus bearbeiten

Messwerte erstellen und bearbeiten
Messwerte |6schen
Indikatorkategorien lesen

Indikatorkategorien erstellen und bearbeiten

AR

Speichern

Speichern und 6ffnen

Abbrechen

(siehe Kapitel 3.1). Auch diese Berechtigung ist bei Auslieferung des Releases standardméaBig fur alle Benutzer-
rollen deaktiviert und kann gegebenenfalls in der Benutzerverwaltung bei der jeweiligen Benutzerrolle eines

Benutzers durch Setzen der Checkbox aktiviert werden. Hinweis: Diese Berechtigung wirkt nur, wenn auch die

ibi systems GmbH

Seite 4/25



Release-News 24/R1 — ibi systems iris

13 Neue Benutzerrollen-Berechtigungen fur das Lesen und Bearbeiten der Systemkonfiguration

- ) Auf der neuen Systemkonfigurationsseite in den System-Einstellungen [l kénnen mit dem neuen Release die

zen der Checkbox aktiviert werden.

Benutzerverwaltung Benutzerrollen
Benutzerverwaltung
Benutzer Benutzerrollen Organisationseinheiten

Filter

(Neue Benutzerrolle)
System
Personen im Verzeichnis lesen
Personen im Verzeichnis erstellen und bearbeiten
Personen aus dem Verzeichnis Iéschen
Personen importieren
Personenlebenszyklus bearbeiten
Themengebiete lesen
Themengebiete erstellen und bearbeiten
Themengebiete 16schen
Textbausteine lesen
Textbausteine erstellen und bearbeiten
Textbausteine I6schen
Benachrichtigungsregeln lesen
Benachrichtigungsregeln erstellen und bearbeiten
Benachrichtigungsregeln I6schen
Benachrichtigungsregeln exportieren
System-Benachrichtigungsregeln verwalten
Benachrichtigungsregellebenszyklus bearbeiten
Import-Center
Lizenzen importieren
Konfigurationen exportieren

Konfigurationen importieren

API-Benutzer

NKREKEAKNNENRENEENEBERNENSNRERERN NN SN W

Systemkonfiguration lesen

Systemkonfiguration bearbeiten

Jobverwaltung (technisch)

Speichern

Speichern und 6ffnen

Risiken, der Schutzbedarf der Assets und Prozesse sowie die Systembenachrichtigungen in der Oberflache
konfiguriert werden (siehe Kapitel 3.9). Die beiden neuen Berechtigungen fur das Lesen und Bearbeiten der
Systemkonfiguration sind bei Auslieferung des Releases standardméBig fur alle Benutzerrollen deaktiviert und

konnen gegebenenfalls in der Benutzerverwaltung bei der jeweiligen Benutzerrolle eines Benutzers durch Set-

Abbrechen
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1.4

=

Eingabe Lizenzschlussel bei Release-Update

Bei Durchfuhrung des Release-Updates ist es notwendig, einenneuen Lizenzschlissel einzugeben (siehe Kapitel
3.1). Dieser wird Ihnen von lhrem Ansprechpartner bereitgestellt. Nach der Installation der neuen Version wer-
den Sie beim Aufruf der Software auf die folgende Eingabemaske zur Eingabe des Lizenzschlussels weiterge-

leitet:

Lizenzschlussel unguiltig

Der aktuelle Lizenzschlussel ist nicht kompatibel. Bitte geben Sie einen neuen Lizenzschlissel ein

Lizenzschliissel

Lizenzschliissel validieren

Der LizenzschlUssel enthalt nun auch etwaige Lizenzen fur API-Benutzer, deren Anzahl in der Lizenzverwaltung
eingesehen werden kann. Wenn Sie die API-Schnittstelle bisher noch nicht nutzen, das Thema aber interessant

fur Sie ist, sprechen Sie uns gerne an.

Lizenzverwaltung

Ubersicht

Aktuelle Lizenz

ibi systems GmbH
Unbegrenzt
16

Unbegrenzt

33

Aktionen

Neuen Lizenzschlissel eingeben

Lizenz erweitern
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2 Highlights

2.1 Modernisierung der zugrundeliegenden Systemarchitektur

Mit dem neuen Release wurde die zugrundeliegende Systemarchitektur von ibi systems iris umfangreich modernisiert
(siehe Kapitel 3.12). Alle Hintergrundaktivitdten, wie z.B. Benutzerbenachrichtigungen oder Schutzbedarfsberechnungen,
werden nun Uber ein zentrales Jobverwaltungssystem (Hangfire) gemanagt. Dartber hinaus wurde die Entwicklerplattform
auf das aktuelle Net 8 (LTS) und die Datenbankzugriffstechnologie auf EF Core umgestellt. Zudem wurde fur DevExpress
das Update auf die aktuellste Version 23.1 durchgefuhrt und SAML 2.0 wurde erweitert, so dass mehrere Identity Provider

gleichzeitig genutzt werden kénnen.
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2.2 Umfangreiche Verbesserung der Usability

Neben der technischen Modernisierung wurden auch zahlreiche Verbesserungen zur Erhdhung der Benutzerfreundlichkeit
der Software vorgenommen. Diese reichen von vielen Quick Wins, wie zum Beispiel der Verbesserung der Massenbear-
beitung oder einer immer aufrufbaren Statusleiste, bis hin zur Optimierung von Workflows. So wurden beispielsweise alle
Workflow-Aktionen, die bisher unter <=+ in der Datensatzansicht bei den Entitdten zu finden waren, zur besseren

Auffindbarkeit in einen griinen Aktions-Button tberfuhrt.

Feststellungen Datenschutz-Richtlinien fehlen Ubersicht

Datenschutz-Richtlinien fehlen @ (il |[as[eeel | < |[:=] >
— Risiko ableiten
Ubersicht Stammdaten Historie Risiko verkniipfen
Steckbrief ~ MaRnahmen Malnahme ableiten ER
ris-ID VUL_001016 Extemne D bearbeiten
Schilisselworter data protection Feststellungen =
Abbildung 1 Bisherige Platzierung der Workflow-Aktionen
Feststellungen Datenschutz-Richtlinien fehlen Ubersicht
Datenschutz-Richtlinien fehlen o | £ (= >
Ubersicht Stammdaten Historie Risiko ableiten  ~~ | 2=
Risiko ableiten
Steckbrief A~ MaBnahmen ‘ . )
Risiko verknipfen
=E WL (R Mafnahme ableiten
Externe ID DATA_01 Feststellungen _"

Abbildung 2 Neue Platzierung der Workflow-Aktionen

Das Lesen und Bearbeiten der externen ID ist nun wiederum direkt in den Stammdaten maglich (bei entsprechenden

Berechtigungen, siehe Kapitel 1.7)

Feststellungen Datenschutz-Richtlinien fehlen Stammdaten
. . . L, S—
Datenschutz-Richtlinien fehlen Eald @ |1 (& = >
Ubersicht Stammdaten Historie Risiko ableiten
Daten
Alligemein
iris-1ID Bezeichnung (")
VUL 004456 Datenschutz-Richtlinien fehlen
Schlusselwsrter Externe ID @
data protection % [DATA701| ] <
Themengebiete Verantwortlichkeit

Abbildung 3 Neue Platzierung der externen ID

Besonders hervorzuheben ist dartber hinaus die Optimierung des Prozesses zur Risikobewertung und -behandlung, auf

die im nachsten Punkt genauer eingegangen wird.
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2.3 Optimierung des Prozesses zur Risikobewertung und -behandlung

Nachdem die erste Risikobewertung durchgefuhrt wurde, wird bei den Risiken in dem grtinen Button rechts oben in der

Datensatzansicht nun zusatzlich die Maglichkeit zur Risikobehandlung angeboten.

Risiken Hackerangriff ~ Ubersicht

Hackerangriff CMAEEdER
Ubersicht || Stammdaten || Uberwachung || Historie
Risikobehandlung festlegen
Steckbrief ~ Einordnung in Risikomatrix

‘ Risikobewertung durchfihren
I

iris-ID RSK_010574 T [ |

Abbildung 4 Griner Button mit Risikobehandlung

Bei der Risikobehandlung wird unter der auszuwahlenden Risikobehandlungsstrategie und des dazugehérigen Kommen-
tarfelds nun das MaBnahmen-Widget angezeigt. Damit kénnen direkt MaBnahmen fur die gewahlte Behandlungsstrategie
eingetragen werden. Diese MaBnahmen werden auch im MaBnahmen-Widget auf der Ubersichtsseite des Risikos sowie
der Risikobewertung Ubernommen. Ist fur die gewahlte Risikobehandlungsstrategie eine SOLL-Bewertung erforderlich, so

erscheint diese auf der rechten Seite der Risikobehandlung und kann direkt durchgefthrt werden.

Risken  Hackerangil  Bewedungvom 16022024 1841  Risikobehandiung

i

Bewertung vom 16.02.2024 16:41

Ubersicht | IST-Bewestung Risikobehandiung Historle
Aktuelle Risikobehandiung (Bewertung vom 16.02.2024 18:41)

Risikobehandiung

SOLL-Bewertung

Schagenauswirkung (SOLL)

Beow (<=

RISKOENANINgSSTRIEge Bewenungsmetnoss (') Ansaz ()
Risikovermeidung € Q Eintach d Qualnaty v

Kommentar n Kiasse 7
Gerng v

Beschreibung der Schadenauswirkung (SOLL)

MaBnanmen BN
Masnahme T wirksamkeit Freigabestatus. Fortsehritt
Hth M b= - Eintrittswahrscheinlichkeit (SOLL)

e - Beschissen 7 Bawerungsmemoss 7) Ansaz ()
Einfach v Qualtativ v

In iasse () @
NaNEZU BUSgESCHISsen W

Abbildung 5 Risikobehandlung mit MalBnahmen-Widget und SOLL-Bewertung

Wenn danach eine erneute IST-Bewertung durchgefihrt wurde, so wird bei der darauffolgenden Risikobehandlung uber
der festzulegenden Risikobehandlungsstrategie die letzte Risikobehandlungsstrategie inkl. MaBnahmen angezeigt. Somit
kann sich an der vorherigen Behandlungsstrategie orientiert werden und die MaBnahmen der letzten Risikobehandlung

kénnen ganz einfach per Aktionspfeil fur die aktuelle Risikobehandlung tbernommen werden.
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Risken  Hackerangnff  Bewertung vom 1602 2024 1647 Risikobehandiung

Bewertung vom 16.02.2024 16:47

e[| K[E]>
e | (5T aeverng || mskosenanaing | risore
Letzte Risikobenandlung (Bewsrtung vom 16.02.2024 16:41) SOLL-Bewerung
RISIKODENGNEUNGSSTategie Schadenauswirkung (SOLL)
Risikovemexiing
Bewertu v y
Kommentar dnillelote ) (Lte)
R Eintan v Gualtativ v
In Kiasse () @
Gerng v
Matnahmen (Bewertung vom 16.02.2024 16:41) =va
MaBinahme T Wirksamkert Freigabestatus Fortschritt
Beschreioung der SChacenauswTkung (SOLL)
Durchtutinung von Penelrationslests Hoch - Beschiossen _— -
Einsaiz angemessener Sicherheiisprodulde i Keine hd Beschlossen | v
[LSysleme Angate Usersicht
Broow stammaaten
| umsetzung
Unervachung
Aktuelle Risikobehandiung (Bewertung vom 16.02.2024 16:47) i
Risikobehandiung Bearbelien
Risikobehandungsstrategie Duplizieren Eintrittswahrscheinlichkeit (SOLL)
Risikovermeriung € Q Werknipfung Kschen Bewertungsmethode (*) Ansatz ()
Unmsetzer hinzufligen (Benutzer) Einfach v Quaitativ v
L Umsetzer hinzufugen (Organisationseinhett)
Externen Linsetzer hinzufigen n Kiasse ) @

Nahezu ausgeschiossen W

Urmsetzer hinzufugen (Benwtzerrile)
I Mattnahme in nachste Risiobewertung (bemehmen I

MaBnahme T Wirksamksit Fraigabestatus Fortschritt

Keine Dater

Abbildung 6 Risikobehandlung mit Anzeige der letzten Risikobehandlung, MaBnahmen-Widget und SOLL-Bewertung
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24 Konfiguration in der Oberflédche

Hinsichtlich der Systemkonfiguration in der Oberflache wurde mit Release 24/R1der Grundstein gelegt. So ist es nun bereits
maoglich, die Risiken, den Schutzbedarf der Assets und Prozesse sowie die Systembenachrichtigungen in der Oberflache
der Software zu konfigurieren (siehe Kapitel 3.9 fur eine inhaltliche Zusammenfassung der jeweiligen Konfigurationsmog-
lichkeiten). Zu finden ist die ,Systemkonfiguration” in den System-Einstellungen 3 . Mit dem nachsten Release werden

die Konfigurationsmaoglichkeiten in der Software erweitert.

Grundsétzlich kénnen in der Konfiguration Anpassungen vorgenommen werden, indem Inhalte bearbeitet, hinzugefugt
oder geldscht werden oder deren Reihenfolge gegebenenfalls per Drag and Drop veréndert wird. Geldscht werden kénnen
dabei nur Inhalte, die zum Zeitpunkt der Anpassung nicht genutzt werden. So kénnen beispielsweise keine verwendeten
Auspragungen der Schadenauswirkung oder Eintrittswahrscheinlichkeit der Risikobewertung/Risikomatrix geléscht werden.
Alle Anderungen, die maglich sind, gehen direkt nach dem Speichern live. Im Bereich ,Import/Export Konfiguration” in
den System-Einstellungen [0 konnen die Konfigurationen der jeweiligen Bereiche sowohl exportiert als auch importiert

werden.

Architektur -

Rislkoklassen und Risikowert

Dl Flsteescon simighclon o6 e Pl 2 o 21 cor una heiniichkel In ein welteres einzeinen Feider der

fam ceren beiden D erfoigen. DI Jeder kann alphanumerische ZEomemolge z B. II" oder Risikoklasse 2 (mittel}')
sein. Filt jene Zelle der T Fart werden De Risikowert beschreibt numerisch die Krtikaitat eines Risikos in Bezug aut die Eimtmswanrscheiniichikedt und
Schadensauswirkung. Der Rokowo Ko mueﬂe Risikodimension als beliebiger Zahlenwert definiert werden

Systembenachrichiigungen

Risikoklassen und Risikowert /
Eintrittswahrscheinlichkeit

I Risikoklasse
t:
Sicher @) d:usd‘\
1 1 0
e © m ® - - oo
e e
u

1
‘Wahrscheinlich

®)

Maglich 0 7
: @ @ ) (8) m

Unwanrscheiniicn ! " 1 n Farbe
2 ¢ o () #FFB2TE
I 1 1
e s _ _ @ ® gl

Unerneblich Gering Signifikant Schwerwiegend Katastrophal

Rislkowert

Schadenauswirkung

Speichern  Abbrechen

Abbildung 7 Konfiguration in der Softwareoberfidche am Beispiel der Risikomatrix
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2.5  Erweiterung der REST-AP]

Die REST-API wurde erweitert, so dass es zuktnftig moglich ist, auch Feststellungen, MaBnahmen, Risiken, Vorfélle und die
Benutzerverwaltung anzusprechen. Welche Méglichkeiten dabei zur Verflgung stehen, kénnen Sie in Kapitel 3.11 nachle-

sen.
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3 Ubersicht zu allen neuen Funktionen und Verbesserungen

3.1 Ubergreifende Aspekte und Usability

Bezeichnung

Beschreibung

Verbesserung der Sichtbarkeit der
Aktions-Buttons bei den Import-

seiten von Einzeldatensatzen

Fokus bei der Spaltenauswahl fur
die Listenansichten direkt im Such-
feld

Einheitliche Auswahl-Icons fur Per-
sonen, Benutzer und Organisati-

onseinheiten

Erweiterung des Filters fur Baum-

strukturen

Uberfuhrung der Workflow-Aktio-
nen in einen grinen Aktions-But-

ton

Beiden Konfigurationsseiten der Imports von Einzeldatensatzen ist die FuBzeile mit den Aktions-

Importieren  Abbrachen

Buttons zuek  jetzt statisch und somit immer im sichtbaren Bereich,

unabhangig davon, wie viele Datensétze importiert werden.

& [& Exportierenals ~ BB Layout ~

Nach Klick auf den Button fur die Spaltenauswahl

in Listenansichten befindet sich der Cursor nun di-

Kritikalitat Status
rekt in der Suchleiste, ohne dass diese erst ange-
Spaltenauswanhl X
klickt werden muss. So kann direkt mit der Such-
|| Q. Buchen. | |

eingabe begonnen werden.

Benutzer der letzten Anderung

Mit dem neuen Release wird bei allen Attributen, bei denen eine Person, ein Nutzer oder eine
Organisationseinheit ausgewahlt werden kann, ein entsprechendes Icon Lo i statt wie

bisher teilweise eine Lupe Q zur Auswahl angezeigt.

Wird nach Elementen gefiltert, die als Baumstruktur dargestellt werden, gibt es nun die zusatz-

lichen Filtermoglichkeiten ,ist nicht gleich oder untergeordnet” und ,ist nicht gleich oder tber-

geordnet”.
Assets
Filter

Suchbegriff Enthalt v entfernen
Und v Lebenszyklus  Ist gleich W || Aktiv A4 entfernen
Und v Assetkategorie Ist gleich }V -Q entfernen
- Filter erweitern - v ]
Filter anwenden Filter entfernen It gleich

Ist ungleich

Ist gleich oder untergeordnet

Ist gleich oder tibergeordnet Keit

Bezeichnung Assetve

Ist nicht gleich oder untergeordnet

Laptops unter Windows 10 Teresa

Ist nicht gleich oder Ubergeordnet

Settlement-System Teresa

Ist leer
Teresa €

Backupserver .
Ist nicht leer

Zur besseren Sichtbarkeit wurden Workflow-Aktionen, die bisher unter *** in der Datensatz-
ansicht bei den Entitaten zu finden waren, in einen grinen Aktions-Button Gberfthrt. Hinweis:
Die Aktion ,Externe ID bearbeiten” wurde in die Stammdaten der Entitaten Gberfuhrt (siehe

nachster Punkt).

Feststellungen Datenschutz-Richtiinien fehlen Ubersicht

Datenschutz-Richtlinien fehlen
Risiko ableiten
Ubersicht

Stammdaten Historie

Risiko verkniipfen

Maknahmen Maknahme ableiten

Steckbrief ~
VUL_001016

data protection

Exteme |D bearbeiten

Feststellungen

ibi systems GmbH
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Uberfuhrung der externen ID in

die Stammdaten

Anzeige des MenUs zur Massen-
bearbeitung bei Selektion von Ein-

tragen

Seitentbergreifende Auswahl aller

Elemente in der Listenansicht

Standardfilter auf relevante Kom-
pendienin Listenansichten und

Element Browser

¥

Feststellungen Datenschutz-Richtlinien fehlen Ubersicht

Datenschutz-Richtlinien fehlen Bl e[| [<]=]>
e | sammaen || risore
Risiko ableiten
Steckbrief ~ MaRnahmen -
Risiko verkniipfen
" VUL_DD4456 MaRinanme ableiten
DATA 01 Feststellungen |

Die externen IDs sind zur besseren Auffindbarkeit nun direkt in den Stammdaten zu finden.
Bisher waren sie in der Datensatzansicht bei Entitdten unter === zu finden (siehe vorheriger
Punkt). Die Voraussetzung fur das Lesen und Bearbeiten der externen ID ist, dass die Benutzer-
rolle des Benutzers die entsprechenden Berechtigungen enthalt (siehe Kapitel 1.1). Zusétzlich
zur bestehenden Berechtigung zum Bearbeiten der externen ID wurde nun die Berechtigung
zum Lesen der externen ID hinzugeflgt. Letztere wird den bestehenden Benutzerrollen bei der
Auslieferung des Releases nicht zugewiesen, d. h. sie ist standardmaBig fur alle Benutzerrollen
deaktiviert. Zur Aktivierung der Berechtigung muss der jeweiligen Benutzerrolle der entspre-
chende Eintrag zugewiesen werden (Checkbox aktivieren). Hinweis: Die Berechtigungen wirken

nur, wenn auch die Berechtigungen zum Bearbeiten oder Lesen einer Entitat aktiviert sind.

Feststellungen  Dafenschutz-Richtlinien fehlen  Stammdaten

Datenschutz-Richtlinien fehlen EBEcwnw <=
Upersicht | Stammdaten | Historie K ]
Daten

Allgemein
iis-ID Bezsichnung (*) Schiussehwerter
VUL_004456 Datenschutz-Richtlinien fehlen data protection %
Externe ID @

[oATA ot )

Themengebiete Verantwortlichkeit Feststellungsverantwortlichkeit
Datenschutz € Q bi sGmbH ) 4 & 1

Mit dem neuen Release wird der Button fur die Massenbearbeitung nur dann angezeigt, wenn
Eintrage selektiert wurden. Per Klick auf den Button ¢ffnet sich das Menu zur Massenbearbei-

tung, wo die ausgewahlten Datensétze bearbeitet oder geléscht werden konnen.

2 [ Expotierenals -+ B Layout = O

I 1099 ausgewahite Datensétze bearbeiten

Bezeichnung Verantwortlichkeit e I
Application Security Check ibi systems GmbH ISMS 2024/ KW 3 -
Anforderungen aus dem B3S fir die Teresa Geiger ISMS 2024/ KW 3 -
Gasundhaitsversorgung im Krankenhaus

Priffung der Anforderungen BS| 200-4 ibi systems GmbH ISMS 2024/ KW 3 -

Wird in Listenansichten das Kastchen in der obersten Zeile zur Auswahl aller Datensétze aktiviert,
werden mit dem neuen Release nicht nur die Elemente der aktuellen Seite ausgewahlt, sondern

alle Elemente seitentbergreifend.

Nicht relevante Kompendien werden sowohl in der Listenansicht als auch im Element Browser
herausgefiltert, indem der Standardfilter auf relevante Kompendien gesetzt ist und somit stan-

dardmaBig nur diese angezeigt werden.

Kompendien

Kompendien
Filter
Suchbegriff (Kompendium) Enthalt o entfernen
Und v Relevant Ist gleich W | Ja N entfernen
- Filter erweitern - v
Filter anwenden Filter entfernen

ibi systems GmbH
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Stets aufrufbare Statusleiste

Zugeklappte Anzeige von leeren

Widgets auf Ubersichtsseiten

Widget fur Dokumente auf Uber-

sichtsseiten

EigeneBerechtigung fur Bearbei-

tung des Lebenszyklus je Entitat

Zeilenumbrtiche bei Prifblécken
im Navigationsbereich des Pru-

fungswizards

Die Statusleiste kann nun immer aufgerufen werden, auch dann, wenn zum Beispiel im Element

Browser ein Datensatz ausgewahlt oder angelegt wird. Dadurch kann beispielsweise die Quick-

Help wahrend der Auswahl eines Elements gedffnet und parallel dazu gelesen werden.

w Il e e e

% sammaaun ®

(@ Prifung
Priffung der Anforderungen BSI 200-4

Inhalt

< Tmarantiot rmtioen R

e 4ea? 918

Funktionen

Sen

Mit dem neuen Release werden leere Widgets auf den Ubersichtsseiten standardméBig zuge-

klappt.

olungers  Diawrschuta Fichinin ohion  Goersicht

Datenschutz-Richtlinien fehlen

Ubsrsiont | Swemdsen | Hisiane

Fastmilungen

Auf den Ubersichtsseiten entsprechender Entitdten wurde das Widget ,Dokumente” hinzuge-
fugt, welches alle verknipften Dokumente auflistet. Dazu zahlen auch diejenigen Dokumente,
die bei untergeordneten Datensétzen (z.B. bei Kontrollen einer Prufung) verknupft sind. Samt-
liche Stammdaten der Dokumente kénnen in dem Widget als Spalte angezeigt werden. Uber
das Kontextment des Widgets kénnen zudem weitere Dokumente mit dem aktuellen Datensatz
verknUpft werden. Hierbei ist es moglich, neue Dokumente anzulegen oder vorhandene Doku-
mente zu verknipfen. Uber das Aktionsmeni kann ein verknipftes Dokument im gewiinschten

Tab direkt gedffnet oder beispielsweise bearbeitet werden.

Malnahemsn  Sicharharszonsr-Konzept sinkhran  Obersicht

Sicherheitszonen-Konzept einfiihren

Bl e uw </=>

Ubersicht  Stammistan | Umsewng  Oberwschung  Histars

Steckbries ~

T Versntwortichieit Gutighen

b syatama Gk 01.01.2024 - 31.12.2026

Zuoranungen

Berechtigungen

Mit dem neuen Release gibt es eine zusatzliche Berechtigung fur die Bearbeitung des Lebens-
zyklus je Entitat (siehe Kapitel 1.2). Bei Auslieferung des Releases ist diese Berechtigung stan-
dardmaBig fur alle Benutzerrollen deaktiviert und kann gegebenenfalls in der Benutzerverwal -
tung bei der jeweiligen Benutzerrolle eines Benutzers durch Setzen der Checkbox aktiviert wer-
den. Hinweis: Diese Berechtigung wirkt nur, wenn auch die Berechtigung zur Bearbeitung einer
Entitat aktiviert ist.

Im Navigationsbereich des Prifungswizards wurden bei Prafblécken mit l&ngeren Bezeichnun-

gen Zeilenumbriche eingefugt, so dass die vollstandige Bezeichnung sichtbar ist.

ibi systems GmbH
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Attribut Schldsselwérter fir Orga-
nisationseinheiten, Benutzerrollen,

(API-)Benutzer und Personen

Eingabe des LizenzschlUssels bei
Release-Update und Erweiterung
des Lizenzschlussels um API-Be-

nutzer

Widget fur verknupfte Prifungen

bei betroffenen Elementen

Prufung fersicher

nforderungen an die IT (VAIT) - Rundschreiben 03/2022 - 06.02 2024

Priifung durchfiihren

Versicherungsaufsichtliche Anforderungen an die IT (VAIT) - Rundschreiben 03/2022 - 06.02.2024

Ubersicht Stammdaten Planung Prafinhalt Prafautomationen Priifung durchfiihren Abschluss Historie
| 5. Operative Informationssicherheit
st o
N s
5.1 Umsetzung der Anforderungen des Informations: | _ v [
Bezeichnung sicherheitsmanagements (*)
P — Die operative Informationssicherheit setzt die Anforderungen des Informationssicherheitsmanagements
g um_ IT-Systeme, die zugehorigen IT-Prozesse und sonstige des Infor 1de:
2. IT-Governance mussen die Integritat, die Verfugbarkeit, die Authentizitat sowie die Vertraulichkeit der Daten
3. Informationsrisikomanagement sicherstellen. FUr diese Zwecke ist bei der Ausgestaltung der IT-Systeme und der zugehorigen IT-
Prozesse gt ) auf gangige Fur IT-Risiken sind angemessene
4. Informationssicherheitsmanagement Uberwachungs- und Steuerungsprozesse einzurichten, die insbesondere die Festlegung von
5. Operative Informationssicherheit ITRisikokriterien die Identifikation von IT-Risiken die Festleauna des Schutzbedarfs daraus aboeleitete
Mehr anzeigen
6. Identitats- und Rechtemanagement
7. IT-Projekte und Anwendungsentwicklung
8. IT-Betrieb 5.21m ung von angemessenen Informati- | _ v [

nen und Prozessen (%)

onssicherf

9. Ausgliederungen von IT-Dienstleistungen und

Das Untenehmen hat auf Basis der Informationssicherheitsleftlinie und
sonstige Dienstleistungsbeziehungen im Bereich

IT-Dienstieistungen Inforn erhe dem Stand der Technik entsprechende, operative
Inforn erheitsm und Prozesse zu implementieren.

10. IT-Notfallmanagement

11 Kritische Infrastrukturen
5.3 Frilhzeitiges Identifizieren von Gefahrdungen (*) | v [

Mit dem neuen Release wurde das Attribut ,Schlisselworter” nun auch bei den Organisations-
einheiten, Benutzerrollen, (API-)Benutzern und Personen hinzugefugt. Schlusselworter dienen
zur weiteren Unterscheidung bzw. Einordnung von Elementen. In der Listenansicht kénnen sie

zum Filtern und als Spalten genutzt werden.

Bei Durchfuhrung des Release-Updates ist es not- .
Lizenzverwaltung
wendig, einen neuen Lizenzschlissel einzugeben
. . . . Ubersicht
(siehe Kapitel 1.4), welcher nun auch etwaige Li-

. . . . Aktuelle Lizenz
zenzen fur API-Benutzer enthélt. Die verfugbaren

Ausgestellt durch ibi systems GmbH

und zugewiesenen APl Nutzer Lizenzen kénnen

. . . Verfligbare Nutzer Lizenzen Unbegrenzt
mit dem neuen Release in der Lizenzverwaltung
Zugewiesene Nutzer Lizenzen 16
emgesehen werden. Verfligbare API Nutzer Lizenzen Unbegrenzt

Zugewiesene API Nutzer Lizenzen 33

Bei allen Entitaten, die bei Prifungen als betroffene Elemente hinterlegt werden kénnen, wird
nun auf den Ubersichtsseiten der Datensitze ein neues Widget ,Prifungen” angezeigt. Dies ist

bei folgenden Entitaten der Fall:

1 Assets und Assetkategorien

2 Prozesse und Prozesskategorien
3 Kompendien und Kapitel

4 Organisationseinheiten

Das Widget listet alle Prifungen auf, bei denen der vorliegende Datensatz als betroffenes Ele-
ment hinterlegt ist. Samtliche Informationen zu den Prufungen kénnen als Spalte angezeigt
werden. Zudem ist es Uber das Aktionsment maglich, eine verknipfte Prifung im gewdinschten

Tab direkt zu 6ffnen oder beispielsweise zu bearbeiten oder zu duplizieren.

Asscts  Greenshot  Obersicht
Greenshot EBEcw = <=>
Oversiin. || Starencaten || Wodelierwns || Scmutzbedert || B || BoM || Handumgermpicniongen || Hsturie =  Asset o Prifung 307 ]
Stachriat ~ | prutngen =n
Bazsichnung Bamoffens Assats Forsenrin Varantwortichsit

ibi systems GmbH

Seite 16/25



Release-News 24/R1 — ibi systems iris

3.2 Prdfungen

Bezeichnung

Beschreibung

Festlegen eines Prufergebnisses als

Gesamtergebnis

Neue Spalten Prifergebnis und
Kommentar in der Listenansicht

des Samples bei Reviews

Anzeige von Feststellungen, MaB -
nahmen, Dokumenten und Risiken
im Steckbrief der Kontrollen, bei
denensie wahrend der Prufungs-

durchfuhrung verkntpft wurden

Mit dem neuen Release kann ein Prufergebnis bei Neuanlage oder Bearbeitung per Checkbox
als Gesamtergebnis definiert werden. Dies hat zum einen den Vorteil, dass das Gesamtergebnis
in der Listenansicht zum Filtern und als sortierbare Spalte genutzt werden kann. Zum anderen
wird das Gesamtergebnis im Steckbrief der Prifung angezeigt und im Prufinhalt hervorgeho-

ben.

Gesamtergebnis Erfullungsgrad

Ubersicht Stammdaten Historie
Daten
Allgemein
ins-1D Bezeichnung (%)
ASR_000591 Gesamtergebnis Erfillungsgrad
Externe ID @

C5Cloud_Result

Sichtbar fur Prufer Gesamtergebnis

v v

Berechnung (*) Gewichtungsoption (*) Format (%)

Automatisch - Durchsc... N Uber alle Kontrollen mit Gewichtung v Prozent v

Hinweis: Es kann nur ein Prifergebnis als Gesamtergebnis definiert werden. Bei Neuanlage des
ersten Prifergebnisses ist die Checkbox aktiv vorbelegt. Sind bereits andere Prufergebnisse vor-
handen, wird die Checkbox nicht vorselektiert. Ist bereits ein anderes Prifergebnis als Gesamt-
ergebnis definiert, fihrt eine Auswahl der Checkbox in einem Prufergebnis beim Speichern zur
Deselektion der Checkbox beim bisherigen Gesamtergebnis. Grundsétzlich muss kein Gesamt-

ergebnis ausgewahlt werden.

Bei den Reviews konnen in der Listenansicht des Samples sowohl das Prufergebnis der betrach-
teten Kontrolle(n) als auch die Kommentare zum Sample als neue Spalten hinzugefigt und

somit direkt eingesehen werden. Die Kommentar-Spalte kann zudem zum Sortieren genutzt

werden.
Feviaws.  Applcation Securiy Clieck - Greenshol  Sample
Application Security Check - Greenshot EdC W m £ E D>
Ubersichl | Siammdsien || Sample | Hsore ]
Fiter Filtersinsteliungen ¥

Filter anwenden  Filter entfernen

Prifergetiis. Ergebris (Review) T | Kommentar

Normd Negativ -
Nein Posit -
Neir Posit -

Deutsetiand Posit

Im Steckbrief der Kontrollen einer Prifung kénnen nun die MaBnahmen, Dokumente, Feststel-
lungen und Risiken eingesehen werden, die bei der Prafungsdurchfihrung bei den jeweiligen

Kontrollen verknupft wurden.

ibi systems GmbH
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Prufungen

Versicherungsaufsichtliche Anforderungen an die IT (VAIT) - Rundschreiben 03/2022 - 26.01.2024

Priifinhalt

Versicherungsaufsichtliche Anforderungen an die IT (VAIT) - Rundschreiben 03/2022 - 26.01.2024

Ubersicht Stammdaten Priifinhalt Priifautomationen Prafung durchfiihren Abschluss Historie
Filter
5.4 Definition eines Portfolios an Regeln zur ifizi g si gt
Bezelchnung 510 4505228035 Erfor
Externe ID CONTROL_VAIT5.4
» 1 |T-Strate|
» 2 IT-Gover Prifergebnis Nicht umgesetzt
» 3. Informat Status Abgeschlossen
Kommentar Bisher wurde noch kein Portfolio an Regeln zur Identifizierung sicherheitsrelevanter
* 4 Informati Ereignisse definiert
~ 5_Operativi
MaBnahmen Definition eines Portfolios an Regeln zur |dentifizierung sicher ter Ereigni
5.1 Ums| Ja
Dokumente
&2 Imple Feststellungen Kein Portfolio an Regeln zur ung_sichert El definiert &
5.3 Frlihy Risiken te Ei werden nicht identifiziert =
5.4 Defir Ja
Kontrolivorlage 5.4 Definition eines Portfolios an Regeln zur ung_sichert
55 Zeitn Ereignisse Ja
58 Rege Ergebnistyp Ampel (Umgesetzt / Teilweise umgesetzt / Nicht umgesetzt) Ja
* 6. Identitate Gehe zu Datensatz SchlieBen
» 1 IT-Projek
L _O_IT Datrioh
3.3 Architektur
Bezeichnung Beschreibung
Erweiterung der Asset-/Prozess- | Die Steckbriefe der Assets und Prozesse wur- Backupserver
Steckbriefe sowie Listenansichten | den um die BIA-Werte je Schadenspotenzial Obersicht  Stommdaten | Modellerung | Schulzbedar! | BIA
um BIA-Werte (jeweils die kleinste, tatsachliche” Ausfall- Steckbrief ~
RES_001484

3.4  Risiken

Bezeichnung

dauer) sowie MTD und RPO erweitert. MTD

und RPO konnen auBerdem in der Listenan-

sicht zum Filtern und als sortierbare Spalten

verwendet werden.

Beschreibung

ASSET_Server

sarver

BCM

ibi systems Gmbk

Terasa Geiger

Aktiv

> 4 Stunden
> 8 Stunden
> 24 Stunden
>3 Tage

2400
24.00

04:00
10.00

Optimierung des Prozesses zur Ri-
sikobewertung und -behandlung
mit Erweiterung der Seite zur Risi-
kobehandlungum MaBnahmen-
Widget und optionale Soll-Bewer-

tung

Mit dem neuen Release wurde der Prozess zur Risikobewertung und -behandlung optimiert

(siehe Kapitel 2.3). Nachdem die erste Risikobewertung durchgefihrt wurde, wird bei den Risi-

ken in dem griinen Button rechts oben in der Datensatzansicht nun zusétzlich die Mdglichkeit

zur Risikobehandlung angeboten. Bei der Risikobehandlung wird nun unter der auszuwahlen-

den Risikobehandlungsstrategie und des dazugehdrigen Kommentarfelds das MaBnahmen -

Widget angezeigt. Damit kénnen direkt MaBnahmen fur die gewahlte Behandlungsstrategie

eingetragen werden. Diese MaBnahmen werden auch im MaBnahmen-Widget auf der Uber-

sichtsseite des Risikos sowie der Risikobewertung Ubernommen. Ist fur die gewahlte Risikobe-

handlungsstrategie eine SOLL-Bewertung erforderlich, so erscheint diese auf der rechten Seite

der Risikobehandlung und kann direkt durchgefihrt werden. Wenn danach eine erneute IST-

ibi systems GmbH

Seite 18/25



Release-News 24/R1 — ibi systems iris

3.5 Feststellungen

Bezeichnung

Bewertung durchgefthrt wurde, so wird bei der darauffolgenden Risikobehandlung tber der
festzulegenden Risikobehandlungsstrategie die letzte Risikobehandlungsstrategie inkl. Manah-
men angezeigt. Somit kann sich an der vorherigen Behandlungsstrategie orientiert werden und
die MaBBnahmen der letzten Risikobehandlung kénnen ganz einfach per Aktionspfeil fur die ak-

tuelle Risikobehandlung tbernommen werden.

Beschreibung

Neues Attribut Geschlossen am

vom Typ Datum bei Feststellungen

3.6 MaRnahmen

Bezeichnung

In den Stammdaten der Feststellungen wurde ein neues Attribut vom Typ Datum ,Geschlossen
am” eingefugt. Dieses erscheint, wenn der Status der Feststellung auf ,Geschlossen” gesetzt
wird. In der Listenansicht kann das Attribut zum Filtern und als sortierbare Spalte genutzt wer-

den.

Feststelungen  Daerachuz-Richsinien fehien Stammdaten

Datenschutz-Richtlinien fehlen

Stammdsten  Hisiorie

Allgamen

s D Bazeichaung (1)
VUL_004456.

Extemne 10 @

FINDING_Data_01

Datenschatz-Richtinien fehien

Lebenszykus () @
Aty W

Themengaiste

easctuz @ O

Feststalungsyerantomichiait

Fachbereiche

Deadine
a10120¢ [rs}

Kammentar zum Feststellungssiatus.

Beschreibung

Neues Fieldset Umsetzungsauf-
wand mitneuen Attributen Einma-
lige Personalkosten und Jahrliche

Personalkosten bei MaBnahmen

In den Stammdaten der MaBnahmen wurde ein neues Fieldset ,Umsetzungsaufwand” hinzuge-
fugt. Dieses enthalt die bisherigen Attribute ,Einmalige Kosten” und ,Jahrliche Kosten” sowie

zusatzlich die neuen Attribute ,Einmalige Personalkosten” und ,Jahrliche Personalkosten”.

MaBnahmen Sicherheitszonen-Konzept einfihren Stammdaten

Sicherheitszonen-Konzept einfihren

Ubersicht Stammdaten Umsetzung Uberwachung Historie

Eigenschaften

Malnahmenkategorien
Technische & organisatorische MaBnahmen Q Q

Prioritat o Umsetzung bis
Hoch v 31.01.2024
Umsetzungsaufwand

Jahrliche Kosten Einmalige Personalkosten Jahrliche Personalkosten

7 2

Einmalige Kosten

Grundlagen

ibi systems GmbH
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3.7

Benachrichtigungsregeln

Bezeichnung

Beschreibung

Neue vor- und nachgelagerte Ele-
mente fur Assets und Prozesse bei

Benachrichtigungsregeln

Die Benachrichtigungsregeln wurden um vor- und nachgelagerte Elemente bei Assets und Pro-
zessen erganzt. Dadurch kann festgelegt werden, dass beim Hinzufligen eines Assets/Prozesses
die Verantwortlichkeit des vor- oder nachgelagerten Assets/Prozesses (Empfanger) benachrich-
tigt wird. AuBerdem kann eingestellt werden, dass bei einer Anderung eines Prozesses/Assets
die Verantwortlichkeit des vor- oder nachgelagerten Assets/Prozesses (Empfanger) benachrich-
tigt wird. Diese beiden Maglichkeiten werden in den Screenshots abgebildet. Dartber hinaus
gibt es noch die Mdglichkeit, dass die Verantwortlichkeit eines Assets/Prozesses (Empfanger)

beim Loschen eines vor- oder nachgelagerten Assets/Prozesses benachrichtigt wird.

(Neue Benachrichtigungsregel) (Neue Benachrichtigungsregel)
Regeldefinition Regeldefinition
Datensatztyp (*) Datensatztyp (")
Asset v Prozess v
Benutzeraktion (*) Benutzeraktion (*)
Hinzugefugt v Bearbeitot v

Anpassung von
Filter (ausgewdhiter Datensatztyp)

Kritischer Prozess v
Suchbegriff Enthalt v Ausgangswert
- Filter erweitern - v Ist gleich W Nein v
— s — Zielwert
e fanger
pesEsves Enniing Ist gleich Vv v

Benutzerrollenunabhangig
(systemweit)

¥}

Empfanger
Verantwortlichkeit (Nachgelager-
tes Asset)

Filter (ausgewahiter Datensatztyp)

Suchbegriff Enthalt hd

- Filter erweitern - v

Datensatzspezifische Empfanger

oschen

Benutzerrollenunabhangig
- Empfanger hinzufiige .. Vv (systemwait)

v

Empfanger

Verantwortlichkeit (Vorgelagerter
Prozess)

Loschen

- Empfanger hinzufuge. . "

3.8

Benutzerverwaltung/Personenverzeichnis

Bezeichnung

Beschreibung

Excel-Massenimport/-update von
Benutzern und Benutzerzuord-

nungen

Mit dem neuen Release ist es in der Benutzerverwaltung im Reiter Benutzer moglich, Benutzer
zu importieren und/oder upzudaten. Die Benutzer kénnen dabei unter anderem einer primaren
Organisationseinheit mit einer oder mehreren Benutzerrollen zugewiesen werden. Uber die
Funktion ,Benutzerzuordnungen importieren” kénnen Benutzer via Excel zusétzlichen Organi-

sationseinheiten inkl. Benutzerrollen zugewiesen werden.

Benutzerverwaltung  Benutzer

Benutzerverwaltung

+ Benutzer hinzufigen
Filter
+ Benutzer importieren
Suchbegriff | Enthalt v entfemnen + Benutzerzuordnungen importieren
Und v Lebenszykius Ist gleich WV Axtiv v entfemen

- Filter erweitern - v

ibi systems GmbH
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3.9  Systemkonfiguration

Bezeichnung

Beschreibung

Konfiguration via Oberflache: Sys-

tembenachrichtigungen

Konfiguration via Oberflache:
Schutzbedarf von Assets und Pro-

zessen

Mit dem neuen Release ist es maglich, die Konfiguration der Systembenachrichtigungen direkt
in der Oberflache der Software vorzunehmen. Dabei kénnen sowohl allgemeine Elemente der
Benachrichtigungen konfiguriert werden, wie zum Beispiel die Anrede und das GruBwort, als
auch Betreffzeilen und Inhalt von E-Mails fur bestimmte Benachrichtigungen, wie beispielsweise
beim Zurtcksetzen eines Kennworts. Die Voraussetzung fur das Lesen und Bearbeiten der Sys-
temkonfiguration ist, dass die Benutzerrolle des Benutzers die entsprechenden Berechtigungen
enthalt (siehe Kapitel 1.3).

Systembenachrichti

Bezichoung Devtsen) Bezsichrung (Engisch)

Bament Baseichnung Deaseh] Bezwchnung Engicn)

Auch die Konfiguration des Schutzbedarfs von Assets und Prozessen ist nun direkt in der Ober-
flache der Software maglich. Hierbei kénnen zum einen die Schutzziele (z.B. Vertraulichkeit,
Integritat, etc.) mit Beschreibungen und Erforderlichkeit konfiguriert werden. Die Schutzziele
kénnen dabei frei angepasst und so z.B. die Integritét entfernt und/oder weitere Schutzziele
erganzt werden. Zum anderen koénnen die zu den Schutzzielen jeweils zugehorigen Klassen
(z.B. Gering, Hoch, etc.) definiert sowie die Schadensauswirkungsklassen (z.B. Signifikant,
Schwerwiegend, etc.) dazu gemappt werden. Auch hierbei ist die Anzahl der Klassen variabel
definierbar und es kénnen Beschreibungen hinterlegt werden. Die Voraussetzung fur das Lesen
und Bearbeiten der Systemkonfiguration ist, dass die Benutzerrolle des Benutzers die entspre-

chenden Berechtigungen enthélt (siehe Kapitel 1.3).

3 dargesiet De Scruszzcle anan bt be noepasit

Erordrtion
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Konfiguration via Oberflache: Risi-

ken

Bezuglich der Risiken kénnen die Auswahimaéglichkeiten fur den Lebenszyklus und optional den
Management Review inkl. Beschreibungen konfiguriert werden. Beide Attribute sind in den
Stammdaten der Risiken zu finden. Dartber hinaus kénnen die Standardauspragungen fur die
Schadenauswirkung und Eintrittswahrscheinlichkeit sowie verschiedene Bewertungsmethoden
der Risikobewertung inkl. Beschreibungen konfiguriert werden. Auch der Einfluss verknupfter
Vorfalle bei der Risikobewertung kann festgelegt werden. Im Hinblick auf die Risikomatrix kon-
nen die Farben, Risikoklassen und Risikowerte der einzelnen Zellen angegeben werden. Die
Voraussetzung fur das Lesen und Bearbeiten der Systemkonfiguration ist, dass die Benutzerrolle

des Benutzers die entsprechenden Berechtigungen enthalt (siehe Kapitel 1.3).

Sehadenvon Schden bis

Speichem  Abbrechan

E———

3.0 Reporting und Dashboarding

Bezeichnung

Beschreibung

Report-Vorschau standardmaBig

in Multipage-Ansicht

Entfernung des Abschnitts Alle
Dashboards bei Dashboards

3.1 API Erweiterung

Bezeichnung

Die Vorschau von Reports erfolgt mit dem neuen Release standardmaBig in der Multipage -

Ansicht.

Bei den Dashboards werden nun standardmaBig alle Dashboards angezeigt, da der auf- und
zuklappbare Abschnitt ,Alle Dashboards” entfallt und somit nicht mehr extra aufgeklappt wer-
den muss. Die Standard-Dashboards eines Benutzers werden jedoch weiterhin oben ange-

zeigt.

Beschreibung

Erweiterung APl: MaBnahmen

(measures)

Es ist zukUnftig moglich, die MaBnahmen iniiris Gber eine APl anzusprechen. Dabei stehen fol-

gende Maglichkeiten zur Verfigung:

1. Eine neue MaBnahme anlegen
Eine neue von einer Feststellung hergeleitete MaBnahme anlegen
Eine neue von einem Kapitel hergeleitete Mainahme anlegen

Einen neuen MaBnahmen-Umsetzer hinzufigen

vk W

Eine neue Verkntpfung zwischen zwei Malnahmen anlegen

ibi systems GmbH
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Die Stammdaten einer MaBnahme verandern

Die Wirksamkeit einer verknupften MaBnahme verandern

Die Daten der MaBnahmen-Umsetzung verandern

Die Informationen zu einem MafBnahmen-Umsetzer verandern

10. Die Stammdaten einer MaBnahme auslesen

11. Die verknupften MaBnahmen auslesen

12.  Die Informationen zu MaBnahmen-Umsetzern auslesen

13.  Die Daten der MaBnahmen-Umsetzung auslesen

14.  Eine Verkntpfung zwischen zwei MaBnahmen |6schen

15.  Eine VerknUpfung eines MaBnahmen-Umsetzers |6schen

16.  Eine Prufvorlage zur Uberwachung einer MaBnahme verknipfen

17.  Eine Verknupfung zu einer Prifvorlage zur Uberwachung einer MaBnahme veran-
dern

18.  Die Stammdaten der verknipften Prifvorlagen zur Uberwachung einer MaBnahme
auslesen

19.  Eine Verkntpfung einer Prifvorlage zur Uberwachung einer MaBnahme 6schen

20. Eine Kontrollvorlage zur Uberwachung einer MaBnahme verkntpfen

21, Eine Verknlpfung zu einer Kontrollvorlage zur Uberwachung einer MaBnahme ver-
andern

22. Die Stammdaten der verknipften Kontrollvorlagen zur Uberwachung einer MaR-
nahme auslesen

23.  Eine Verknupfung einer Kontrollvorlage zur Uberwachung einer MaBnahme |¢schen

24.  Einen Indikator zur Uberwachung einer MaBnahme verknipfen

25.  Die verknupften Indikatoren zur Uberwachung einer MaBnahme auslesen

26. Eine Verknupfung eines Indikators zur Uberwachung einer MaBnahme Iéschen

Erweiterung API: Feststellungen | Es ist zukunftig maglich, die Feststellungen in iris Gber eine API anzusprechen. Dabei stehen

(findings) folgende Moglichkeiten zur Verflgung:

1. Eine neue Feststellung anlegen
Eine neue Verknupfung zwischen zwei Feststellungen anlegen
Eine neue Verknupfung zwischen einer Feststellung und einer Manahme anlegen
Die Stammdaten einer Feststellung verandern

Die Stammdaten einer Feststellung auslesen

2

3

4

5

6.  Die verknUpften MaBnahmen auslesen

7 Die verknupften Feststellungen auslesen

8.  Eine Verkntpfung zwischen einer Feststellung und einer Manahme I6schen
9

Eine Verkntpfung zwischen zwei Feststellungen I6schen

Erweiterung API: Vorfélle (in- | Esist zukunftig moglich, die Vorfélle in iris tber eine APl anzusprechen. Dabei stehen folgende

cidents) Maglichkeiten zur Verfugung:

1. Einen neuen Vorfall anlegen
Eine neue Verkntpfung zwischen einem Vorfall und einer MaBnahme anlegen
Eine neue Verknupfung zwischen einem Vorfall und einer Feststellung anlegen
Eine neue Verknupfung zwischen einem Vorfall und einem Risiko anlegen

Die Stammdaten eines Vorfalls verandern

2
3
4
5
6.  Die Stammdaten eines Vorfalls auslesen
7. Die verknipften MaBnahmen auslesen

8 Die verknupften Feststellungen auslesen

9. Die verknupften Risiken auslesen

10.  Eine Verkntpfung zwischen einem Vorfall und einer MaBnahme |6schen

1. Eine VerknUpfung zwischen einem Vorfall und einer Feststellung I6schen
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Erweiterung API: Risiken (risks)

Erweiterung API: Benutzerverwal-

tung (users, user roles, organiza-

tion units)

2.

Eine Verknupfung zwischen einem Vorfall und einem Risiko 6schen

Es ist zukunftig moglich, die Risiken in iris Uber eine API anzusprechen. Dabei stehen folgende

Maglichkeiten zur Verfigung:

N

O© ®© N o A W N

31

32.
33.
34.
35.

Ein neues Risiko anlegen

Eine neue Verknupfung zwischen zwei Risiken anlegen

Eine neue Verknupfung zwischen einem Risiko und einer MaBnahme anlegen

Eine neue Verknupfung zwischen einem Risiko und einer Feststellung anlegen

Ein neues von einer Feststellung hergeleitetes Risiko anlegen

Ein neues von einem Kapitel hergeleitetes Risiko anlegen

Eine neue Risikobewertung anlegen

Die Stammdaten eines Risikos verandern

Die Wirksamkeit einer verkntpften MaBnahme verandern

Die Stammdaten eines Risikos auslesen

Die verknupften MaBnahmen auslesen

Die verknupften Feststellungen auslesen

Die verknupften Risiken auslesen

Eine Verkntpfung zwischen einem Risiko und einer MaBnahme |6schen

Eine Verknupfung zwischen einem Risiko und einer Feststellung léschen

Eine Verknupfung zwischen zwei Risiken l6schen

Eine neue Verkntpfung zwischen einer Risikobewertung und einer Mal3nahme anle-
gen

Die Stammdaten einer Risikobewertung verandern

Die Stammdaten einer Risikobehandlung verandern

Die Stammdaten einer Risikobewertung auslesen

Die Stammdaten einer Risikobehandlung auslesen

Die verknupften MaBnahmen bei einer Risikobewertung auslesen

Eine Risikobewertung l6schen

Eine Verknupfung zwischen einer Risikobewertung und einer MaBnahme [6schen
Eine Prufvorlage zur Uberwachung eines Risikos verknupfen

Eine Kontrollvorlage zur Uberwachung eines Risikos verkniipfen

Einen Indikator zur Uberwachung eines Risikos verkntpfen

Eine Verknipfung zu einer Prifvorlage zur Uberwachung eines Risikos verandern
Eine Verknlpfung zu einer Kontrollvorlage zur Uberwachung eines Risikos verandern
Die Stammdaten der verknupften Prifvorlagen zur Uberwachung eines Risikos aus-
lesen

Die Stammdaten der verknlpften Kontrollvorlagen zur Uberwachung eines Risikos
auslesen

Die zur Uberwachung eines Risikos verknupften Indikatoren auslesen

Eine Verknipfung einer Prifvorlage zur Uberwachung eines Risikos 16schen

Eine Verknipfung einer Kontrollvorlage zur Uberwachung eines Risikos I6schen

Eine Verknipfung eines Indikators zur Uberwachung eines Risikos I6schen

Es ist zukunftig moglich, die Benutzerverwaltung in iris Uber eine APl anzusprechen. Dabei ste-

hen folgende Méglichkeiten zur Verfugung:

1.

vk W

Einen neuen Benutzer anlegen

Die Stammdaten eines Benutzers auslesen
Die Stammdaten eines Benutzers verandern
Alle verfigbaren Benutzerrollen auslesen

Alle Organisationseinheiten auslesen
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3.2 Technische Anpassungen

Bezeichnung Beschreibung

Update Devexpress auf Version | Fur DevExpress wurde das Update auf die aktuellste Version 23.1 durchgefuhrt.
231

Méglichkeit zur gleichzeitigen | Mit dem neuen Release kénnen mehrere SAML 2.0 Identity Provider gleichzeitig genutzt wer-

Nutzung mehrerer SAML 2.0 Pro- | den. Nachdem ein Provider zur Anmeldung ausgewahlt wurde, kann der Single Sign On wie

vider gewohnt durchgefthrt werden.
Umstellung auf .NET 8 Mit dem neuen Release erfolgte das Update auf .NET 8 (LTS).
Migration auf EF Core Die Datenbankzugriffstechnologie wurde auf EF Core umgestellt.

Nutzung von einem zentralen Job- | Mit dem neuen Release werden alle Hintergrundaktivitaten, wie z.B. Benutzerbenachrichtigun-
verwaltungssystem (Hangfire) fur | genoder Schutzbedarfsberechnungen, tber ein zentrales Jobverwaltungssystem (Hangfire) ge-

alle Jobs managt.
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